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1. Wstęp

Przedmiot niniejszego Programu Funkcjonalno-użytkowego dotyczy projektu budowy bezprzewodowych punktów dostępu do Internetu na terenie jednostek organizacyjnych oraz wykonawczych Szpitala Miejskiego w Zabrzu pn. „Budowa Publicznych Punktów Dostępu do Internetu na terenie Szpitala Miejskiego w Zabrzu”

Ze względu na zapewnienie odpowiedniej skalowalności zdecydowano się na wykorzystanie technologii światłowodowych oraz Ethernetu. Budowa sieci hot-spot zakłada uruchomienie punktów dystrybucyjnych oraz wykorzystanie przełączników szkieletowych pracujących w warstwie 3. Na podstawie tak zorganizowanej sieci możliwe będzie wydzielenie ruchu sieciowego hot-spot od ruchu jednostki zapewniając odpowiednie bezpieczeństwo.

W ramach realizacji projektu przewiduje się uruchomienie punktów publicznego dostępu do Internetu (PIAP) z wykorzystaniem punktów dostępowych w technologii WiFi 802.11 g/n oraz urządzeń typu Infokiosk. Aby minimalizować występowanie wykluczenia cyfrowego sygnał bezprzewodowej sieci propagowany  będzie  w  miejscach  gdzie  przebywają  pacjenci  a  więc  również  poza  budynkiem jednostki.

Obiekty jakie zostały objęte projektem to: 

· budynek Niepublicznego Zakładu Opieki Zdrowotnej - Szpital Miejski przy ul. Zamkowej 4 w Zabrzu, 

· Oddział Położnictwa, Oddział Neonatologii, pl. Traugutta 6 w Zabrzu

· Zakład Opiekuńczo–Leczniczy, ul. Janika 18 w Zabrzu.

Zakres zadań:

· Budowa, konfiguracja i uruchomienie sieci na cele hot-spot,

· Dostawa, instalacja, konfiguracja i uruchomienie ogólnodostępnych punktów dostępu do sieci Internet zlokalizowanych w budynkach jednostek należących do Szpitala wraz z infrastrukturą potrzebną do ich działania, 

· Instalacja, konfiguracja i uruchomienie odpowiedniego oprogramowania pełniącego funkcje kontroli ruchu sieciowego,

· Dostawa, instalacja, konfiguracja i uruchomienie Infokiosków,

· Dostawa, instalacja, konfiguracja i uruchomienie systemu autentyfikacji i przechowywania haseł.

1.1. W ramach projektu zostaną dostarczone następujące produkty

· Wewnętrzne urządzenia typu HotSpot,

· Infokioski z oprogramowaniem,

· Podwójna szafa rack z systemem dystrybucji zasilania i zasilaniem awaryjnym zlokalizowana w serwerowni Szpitala wraz z osprzętem sieciowym,

· Naścienne szafy rack dla węzłów sieci wraz z osprzętem,

· Przełączniki sieciowe,

· Centralny Kontroler Access Point,

· Trasy kablowe Ethernet oraz trasy światłowodowe z dodatkowym wyposażeniem,

· Oprogramowanie systemowe przygotowane do pracy w środowisku zwirtualizowanym (platforma zgodna z systemem wirtualizacji zainstalowanym obecnie u Beneficjenta) na którym uruchomione zostaną systemy do:

· Zarządzanie i monitoring wszystkich urządzeń sieciowych (nowe i pracujące już urządzenia)

· System zarzadzania siecią bezprzewodową, współpracujący z system zarzadzania i monitoringu

· system autentykacji i przechowywania haseł – serwer RADIUS (Windows Network Policy Server)

· systemem generowania voucherów dla pacjentów Szpitala, zintegrowany z systemem bezprzewodowym

· Platforma dostępu do Internetu odporna na awarie pojedynczego urządzenia (klaster) o funkcjonalności firewall (w warstwie 3 – 7 wg modelu OSI), z funkcjonalnością UTM (wiruswall, antyspam, web filtering, IDP)

· Aktualne uwarunkowania wykonania przedmiotu zamówienia

Realizacja przedmiotu zamówienia nastąpi w całości na terenie jednostki. Trasy przebiegu okablowania wybrano w sposób zapewniający w jak  największym stopniu adaptacje obecnie istniejącej infrastruktury, dzięki czemu zachowany zostanie wysoki poziom gwarancji powodzenia projektu. Lokalizacje  punktów HotSpot prezentuje   załącznik   1.1   (Plany lokalizujące).  Lokalizacja w dalszych opisach będzie również formułowana poprzez podanie lokalizacji punktu. Wykaz lokalizacji węzłów wraz z planowanym przebiegiem sieci znajduje się w załączniku 1.2. We wszystkich lokalizacjach zidentyfikowano możliwość wykonania właściwego węzła.

1.2. Aktualne uwarunkowania wykonania przedmiotu zamówienia

Przedmiotem zamówienia jest:

1.   Wykonanie projektu tras kablowych i połączeń sieci światłowodowej,

2.   Budowa tras kablowych i światłowodowych,

3.   Montaż szaf teletechnicznych przeznaczonych dla węzłów sieci z instalacją zasilania,

4.   Wyposażenie w sprzęt aktywny i urządzenia towarzyszące,

5.   Montaż punktów PIAP,

6.   Montaż i konfiguracja centralnego kontrolera Access Point,

7.   Montaż bezprzewodowych punktów dostępowych,

8.   Dostarczenie i wdrożenie sprzętu i oprogramowania,

9.   Testy akceptacyjne.

1. Podstawowe pojęcia

Wykonawca – firmy (lub konsorcjum firm), które zrealizuje na zlecenie Beneficjenta projekt lub jego część.

Beneficjent – Podmiot gospodarczy – osoba fizyczna lub prawna, której udzielono kredytu albo na rzecz której została otwarta akredytywa, udzielona gwarancja lub poręczenie. 

W ramach programów pomocy objętych art. 87 Traktatu beneficjentami są przedsiębiorstwa publiczne lub prywatne, realizujące indywidualny projekt i otrzymujące pomoc publiczną.

Instytucja Wdrażająca – Podmiot publiczny lub prywatny odpowiedzialny za realizację całości 
lub części priorytetów programu operacyjnego na podstawie odpowiedniego porozumienia 
lub umowy o dofinansowanie realizacji powierzonych jej zadań.

Internet – ogólnoświatowa sieć komputerowa logicznie połączona w jednorodną sieć adresową opartą na protokole IP.

NGN – Według definicji ITU-T Next Generation Network (NGN), sieć następnej generacji jest to sieć pakietowa realizująca usługi telekomunikacyjne i wykorzystująca wiele szerokopasmowych technik transportowych z gwarancją jakości usług (Quality of service) i w której funkcje usługowe są niezależne od wykorzystywanych technik transportowych. Pozwala to użytkownikom sieci na nieskrępowany dostęp do sieci, do konkurujących ze sobą usługodawców i/lub do wybranych usług. NGN realizuje uogólnioną mobilność, co pozwala na spójne i powszechne świadczenie usług.

Power over Ethernet (PoE) – technologia przesyłu energii z pomocą kabla UTP do przenośnych urządzeń peryferyjnych będących elementami sieci teleinformatycznej. Sposób działania technologii został opracowany wraz z nadejściem standardu IEEE 802.3af (Ethernet).

2. Opis stanu aktualnego

Realizowany projekt obejmie swym zasięgiem interesantów poniższych jednostek:

· Niepubliczny Zakładu Opieki Zdrowotnej - Szpital Miejski
ul. Zamkowa 4
41-803 Zabrze,

· Oddział Położnictwa, Oddział Neonatologii,
pl. Traugutta 6
41-803 Zabrze,

· Zakład Opiekuńczo–Leczniczy,
ul. Janika 18
41-803 Zabrze.

[image: image2.jpg]Oddziat Potoznictwa
Oddziat Neonatologii
Pl. Traugutta 6

Sapital Migjski w Zabrzu

Sp.zo.0
UL Zarrkowa 4

Zaad Opiekuriczo -
Leczniczy
Ul Janika 18

Szpital Miejski w Zabrzu
Sp.z0.0
UI. Zamkowa 4
Diiaf Techniczny

Opr. Andize] Laskowski




Rysunek 1. Schemat połączeń VPN między oddziałami Szpitala Miejskiego w Zabrzu

1.3. Opis logiczny oczekiwanych rozwiązań

Istotnym aspektem rozwoju infrastruktury zamawiającego jest infrastruktura sieciowa. Obecnie głównym medium transmisyjnym w relacji serwerownia – punkty dystrybucyjne jest światłowód. Infrastruktura ta jest w pełni wykorzystywana przez jednostkę a punkty dystrybucyjne częściowo wypełnione sprzętem aktywnym, co pozwala na użycie w pewnych lokalizacjach szaf już zainstalowanych. W chwili obecnej uruchomienie nowych usług takich jak punkty publicznego dostępu do Internetu dla pacjentów, w sposób niezawodny i bezpieczny nie jest możliwe i zdecydowanie może spowodować destabilizację już istniejącej struktury.

W obecnie istniejącej infrastrukturze centralnym punktem agregującym ruch z przełączników jest przełącznik zlokalizowany w serwerowni. Awaria tego przełącznika uniemożliwia komunikację w sieci L2 pomiędzy urządzeniami zlokalizowanymi w różnych odnogach sieci.

Tabela 1. Wykaz urządzeń aktywnych

	Rodzaj
	Typ urządzenia
	Lokalizacja
	Miejsce użytkowania

	Przełącznik
	3Com SuperStack 3 Switch 4500 50-Port Software Version 3Com OS V3.01.00s56p01
	Zamkowa
	Dyrekcja

	Przełącznik
	3Com Switch 4500 26-Port Software Version 3Com OS

V3.03.00s56
	Zamkowa
	Serwerownia

	Przełącznik
	3Com 3Com SuperStack 4 Switch 5500G-EI 24-Port Software Version 3Com OS V3.02.04s56,Cascade Module
	Zamkowa
	Serwerownia

	Przełącznik
	3Com SuperStack 3 Switch 4500 50-Port Software Version 3Com OS V3.01.00s56p01
	Zamkowa
	Dawna statystyka

	Przełącznik
	3Com Switch 4500 26-Port Software Version 3Com OS V3.03.00s56
	Zamkowa
	Odział Chirurgii Urazowo - Ortopedycznej segment B3 - II p.

	Przełącznik
	3Com Switch 4500 26-Port Software Version 3Com OS

V3.03.00s56
	Zamkowa
	Poradnie specjalistyczne

	Przełącznik
	ProCurve Switch 2520-24-PoE
	Zamkowa
	Odział Chirurgii Ogólnej segment C2 - Ip.

	Przełącznik
	3Com Switch 4200G 12-Port Software Version 3Com OS

V3.01.00s56
	Zamkowa
	Dawna statystyka

	Przełącznik
	3Com Switch 4500 26-Port Software Version 3Com OS V3.03.00s56
	Zamkowa
	Odział Chirurgii Ogólnej segment B2 - I p.

	Przełącznik
	3Com SuperStack 3 Switch 4500 26-Port Software Version 3Com OS V3.01.00s56p01
	Zamkowa
	Serwerownia

	Przełącznik
	3Com SuperStack 3 Switch 4500 26-Port Software Version 3Com OS V3.01.00s56p01
	Zamkowa
	Odział Chirurgii Ogólnej segment C2– I.p.

	Przełącznik
	3Com SuperStack 3 Switch 4500 26-Port Software Version 3Com OS V3.01.00s56p01
	Zamkowa
	Zakład RTG

	Przełącznik
	3Com Switch 4500 26-Port Software Version 3Com OS V3.03.00s56
	Zamkowa
	Pracownia Endoskopii

	Przełącznik
	3Com SuperStack 3 Switch 4500 26-Port Software Version 3Com OS V3.01.00s56p01
	Zamkowa
	Izba Przyjęć

	Router (Firewall+VPN)
	Juniper SSG140
	Zamkowa
	Serwerownia

	

	Przełącznik
	3Com SuperStack 3 Switch 4500 26-Port Software Version 3Com OS V3.01.00s56p01
	Traugutta
	

	Router (Firewall+VPN)
	Juniper SSG-5
	Traugutta
	

	

	Router (Firewall+VPN)
	Juniper SSG-5
	Zamkowa DT
	

	Router (Firewall+VPN)
	Juniper SSG-5
	Janika
	


Aby  zapewnić  odpowiedni  stopień  bezpieczeństwa  zakłada  się  budowę  infrastruktury  w koncepcji sieci trójwarstwowej. Warstwę szkieletową stanowią przełączniki modułowe L3 w konfiguracji gwarantującej redundancję w przypadku awarii jednego z nich. By to osiągnąć każdy z przełączników warstwy dystrybucyjnej jest połączony z obydwoma przełącznikami szkieletowymi dedykowanym łączem światłowodowym. Wykorzystanie przełączników L3 umożliwia realizację routingu pomiędzy sieciami, przez co komunikacja nie kierowana do sieci publicznej jest niezależna od działania systemu dostępu do Internetu. W związku z tym przełączniki powinny obsługiwać mechanizm blokowania redundantnych połączeń. Ze względu na ustandaryzowaną naturę, sprawne działanie w środowisku wykorzystującym sieci wirtualne 802.1q jak i konieczność zachowania kompatybilności z obecnie wykorzystywanym sprzętem zalecany jest protokół MSTP zgodny z IEEE 802.1Q-2005 (STP, RSTP uwzględniający strukturę VLAN’ów). Przełączniki L3 dla warstw dystrybucji i szkieletu powinny wspierać mechanizmy QoS. Umożliwi on wydzielenie grup usług istotnych do realizacji celów projektu.

Oparcie  infrastruktury  sieci  o  architekturę  trójwarstwową  zagwarantuje  skalowalność  sieci w przypadku dalszej rozbudowy. Wyraźny podział przełączników ze względu na sprawowane rolę, ułatwi proces analizy i rozwiązywania ewentualnych problemów z funkcjonowaniem sieci.

1.4. Właściwości funkcjonalno-użytkowe

Zgodnie z założeniami wymagamy następujące parametry okablowania:

1. Sieć warstwy szkieletowej:

· Połączenie bezpośrednie poprzez Patchcord

2. Sieć warstwy dystrybucyjnej:

· 1 x kabel światłowodowy jednomodowy SM 9/125 zewnętrzny samonośny (ADSS) (48 włókien)

· 1 x kabel światłowodowy  jednomodowy  SM 9/125 zewnętrzny samonośny (ADSS)(4 włókna)

· 1 x kabel światłowodowy  jednomodowy  SM 9/125 wewnętrzny (MIDC) (4 włókna)

3. Sieć warstwy dostępowej:

· Skrętka UTP kat. 6

Kabel światłowodowy jednomodowy miedzy budynkami montowany będzie do podwiesia (rozpięta stalowa linka zakotwiona do budynków) wg norm związanych z kablowymi liniami napowietrznymi lub w istniejących kanałach teletechnicznych.

Wewnątrz budynków kabel światłowodowy prowadzony będzie istniejącymi kanałami teletechnicznymi. Założenia zamawiającego dotyczące budowy infrastruktury teletechnicznej obejmują budowę tras kablowych i kabli światłowodowych. Założenia określają, iż  cała  infrastruktura funkcjonować będzie zgodnie z założeniami technologii Ethernet. Strukturalnie układ sieci określony przez zamawiającego będzie miał strukturę drzewa.

Węzeł szkieletowy z węzłami dystrybucyjnymi powinny łączyć 2 pary włókien światłowodowych (przełącznik w węźle dystrybucyjnym jest przyłączony do dwóch przełączników szkieletowych tworzących klaster). Węzły dystrybucyjne z węzłami dostępowymi będą połączone za pomocą skrętki UTP kat. 6 po której dodatkowo prowadzone będzie zasilanie (PoE/PoE+).

Węzły dystrybucyjne zostaną wyposażone w przełączniki zapewniające: połączenie do węzła szkieletowego oraz przyłącze dla węzłów dostępowych do niego przypisanych. Urządzenia te będą odpowiedzialne za sterowanie ruchem na poziomie dystrybucji, według reguł przydzielonym im przez administratorów.

1.4.1. Wtyki i adaptery światłowodowe.

Złączki światłowodowe rozłączne (adaptery) stosowane w przełącznicach wymaga się aby były typu SC duplex SM (taki model jest obecnie obowiązujący w Szpitalu). Wtyki światłowodowe stosowane do zakańczania kabli stacyjnych, wtyki patchcordów i pigtaili muszą odpowiadać przyjętym standardom stosowanym w sieci oraz muszą zapewniać zgodność kolorystyczną obudowy wtyku ze standardem.

1.4.2. Przełącznice światłowodowe

Przełącznica światłowodowa musi umożliwiać zakończenie różnych rodzajów linii optotelekomunikacyjnych, niezależnie od ich przeznaczenia, liczby i rodzaju światłowodów. Przełącznica światłowodowa jest przeznaczona do przyłączenia i odłączenia traktów światłowodowych od urządzeń stacyjnych oraz do dogodnego wykonania przełączeń torów światłowodowych między polami jednej przełącznicy (przekrosowania).

Konstrukcja przełącznicy światłowodowej musi umożliwiać zainstalowanie jej w punktach węzłowych  sieci  wyposażonych  w  urządzenia  optotelekomunikacyjne o  konstrukcjach  typowych, ale o różnym przeznaczeniu i pochodzących od różnych producentów. Konstrukcja przełącznicy musi być lekka, wykonana z materiałów metalowych (aluminium, stal) w ochronnych pokryciach antykorozyjnych. Powinna zapewniać sprawne i niezawodne jej użytkowanie przez okres 30 lat.

Przełącznica światłowodowa musi być wykonana w obudowie do zabudowy w szafach 19”, wyposażona w pole zapasów kabli stacyjnych, włókien lub tub kabla stacyjnego, miejsce na kasety spawów światłowodowych, przepusty kablowe.

Przełącznica światłowodowa powinna umożliwiać:

· łatwe wprowadzenie liniowych oraz zakończenie tych kabli;

· szybkie wykrywanie i lokalizację uszkodzeń traktów światłowodowych i urządzeń końcowych lub przelotowych poprzez dołączenie przyrządów pomiarowych;

· zainstalowanie jej w standardowych stojakach 19” pochodzących od różnych producentów; montowanie różnych rodzajów adapterów światłowodowych w polu złączek poprzez wymienne płyty czołowe;

· wysuwanie lub obracanie płyty montażowej przełącznicy zawierającej pole złączek i spawów w  celu  ułatwienia  dostępu  zapewniającego  swobodne  wykonywanie  prac  montażowych i przyłączeniowych;

· zamontowanie kaset spawów o liczbie odpowiadającej pojemności przełącznicy;

· łatwe i wygodne mocowanie kabla do uchwytów wprowadzających;

· łatwe, ergonomiczne i bezpieczne prowadzenie torów włókien światłowodowych wewnątrz przełącznicy z możliwością przytwierdzenia wiązek włókien do konstrukcji przełącznicy.

Dostęp do pola złączek musi być łatwy. Liczba złączek powinna odpowiadać liczbie doprowadzonych włókien światłowodowych. Wolne pola złączek niezainstalowanych należy wypełnić zaślepkami.  Przełącznice  powinny  bezwzględnie  zapewniać  możliwość  dostępu  do  złącz rozłączalnych bez jednoczesnego otwierania komory spawów. Na panelu przednim wymagany jest opis poszczególnych gniazd.

1.4.3.  Wykonywanie połączeń spawanych włókien kabli światłowodowych

Złącze spajane musi umożliwiać stałe połączenie światłowodów z sąsiednich odcinków instalacyjnych    kabli    światłowodowych    wchodzących    w    skład    linii    optotelekomunikacyjnej, z zachowaniem jak najlepszej jednorodności linii, trwałości połączeń i niezmienności ich parametrów w długim okresie czasu (około 30 lat). Złącze spajane musi umożliwiać łączenie światłowodów jednomodowych. Łączenie światłowodów metodą spajania należy stosować przy montażu złączy przelotowych oraz łączeniu z kablami pigtail w przełącznicach światłowodowych. Wymagany jest pomiar reflektancji, czyli tłumienności odbicia wstecznego złączy spajanych, a wyniki pomiarów tłumienności powinny zostać dołączone do dokumentacji powykonawczej.

1.4.4. Rozpływ włókien i długości odcinków w sieci

Jeżeli przy projektowaniu sieci, zostaną zidentyfikowane nieprzewidziane dotychczas utrudnienia i wymagana będzie zmiana trasy, należy zachować właściwe ilości włókien dla poszczególnych relacji węzłów. Długości odcinków sieci i długości kabla światłowodowego (z uwzględnieniem zapasu technologicznego oraz podejść do węzła) przedstawia poniższa tabela. Wszystkie włókna kabla należy zaspawać w przełącznicach wraz z pigtailami, tak by możliwe było krosowanie nadmiarowych włókien.

Tabela 2. Rozpływ włókien i długości odcinków w sieci

	Punkt A
	Punkt B
	Rodzaj

kabla
	Ilość

włókien
	Zapas
	Długość relacji
	Zapas
	Długość kabla

	WS1
	KROS
	ADSS
	48
	28
	80 m
	30 m
	110 m

	KROS
	WDS1
	MIDC
	4
	0
	15 m
	10 m
	25 m

	KROS
	WDS2
	MIDC
	44
	0
	65 m
	10 m
	75 m

	KROS
	WDS3
	MIDC
	4
	0
	90 m
	15 m
	105 m

	KROS
	WDS4
	MIDC
	44
	0
	105 m
	20 m
	125 m

	KROS
	WDS5
	MIDC
	4
	0
	30 m
	10 m
	40 m

	WS1
	WDS6
	ADSS
	4
	0
	80 m
	30 m
	110 m



	WDS1
	HS.D0.1
	UTP
	n.d.
	n.d.
	10 m
	5 m
	15 m

	WDS1
	HS.E0.1
	UTP
	n.d.
	n.d.
	20 m
	5 m
	25 m

	WDS1
	HS.E0.2
	UTP
	n.d.
	n.d.
	55 m
	5 m
	60 m

	WDS1
	HS.D1.1
	UTP
	n.d.
	n.d.
	20 m
	5 m
	25 m

	WDS1
	HS.E1.1
	UTP
	n.d.
	n.d.
	35 m
	5 m
	40 m

	WDS1
	HS.E1.2
	UTP
	n.d.
	n.d.
	60 m
	5 m
	65 m

	WDS2
	HS.A0.1
	UTP
	n.d.
	n.d.
	10 m
	5 m
	15 m

	WDS2
	HS.A0.2
	UTP
	n.d.
	n.d.
	30 m
	5 m
	35 m

	WDS2
	INFOK1
	UTP
	n.d.
	n.d.
	20 m
	5 m
	25 m

	WDS2
	HS.B0.1
	UTP
	n.d.
	n.d.
	30 m
	5 m
	35 m

	WDS2
	HS.B0.2
	UTP
	n.d.
	n.d.
	60 m
	5 m
	65 m

	WDS4
	INFOK2
	UTP
	n.d.
	n.d.
	65 m
	5 m
	70 m

	WDS3
	HS.A1.1
	UTP
	n.d.
	n.d.
	35 m
	5 m
	40 m

	WDS3
	HS.A1.2
	UTP
	n.d.
	n.d.
	50 m
	5 m
	55 m

	WDS3
	HS.B1.1
	UTP
	n.d.
	n.d.
	35 m
	5 m
	40 m

	WDS3
	HS.B1.2
	UTP
	n.d.
	n.d.
	50 m
	5 m
	55 m

	WDS3
	HS.C1.1
	UTP
	n.d.
	n.d.
	15 m
	5 m
	20 m

	WDS3
	HS.C1.2
	UTP
	n.d.
	n.d.
	35 m
	5 m
	40 m

	WDS4
	HS.A2.1
	UTP
	n.d.
	n.d.
	20 m
	5 m
	25 m

	WDS4
	HS.A2.2
	UTP
	n.d.
	n.d.
	50 m
	5 m
	55 m

	WDS4
	HS.B2.1
	UTP
	n.d.
	n.d.
	10 m
	5 m
	15 m

	WDS4
	HS.B2.2
	UTP
	n.d.
	n.d.
	50 m
	5 m
	55 m

	WDS4
	HS.C2.1
	UTP
	n.d.
	n.d.
	35 m
	5 m
	40 m

	WDS4
	HS.C2.2
	UTP
	n.d.
	n.d.
	55 m
	5 m
	60 m

	WDS5
	HS.D2.1
	UTP
	n.d.
	n.d.
	10 m
	5 m
	15 m

	WDS5
	HS.D2.2
	UTP
	n.d.
	n.d.
	40 m
	5 m
	45 m

	WDS5
	HS.E2.1
	UTP
	n.d.
	n.d.
	15 m
	5 m
	20 m

	WDS5
	HS.E2.2
	UTP
	n.d.
	n.d.
	40 m
	5 m
	45 m

	WDS6
	HS.P.1
	UTP
	n.d.
	n.d.
	5 m
	5 m
	10 m


Legenda:

WS1 – węzeł szkieletowy w serwerowni.

KROS – krosownica w miejscu wejścia do budynku głównego.

WDS1 – węzeł dystrybucyjny w okolicy istniejącego punktu dystrybucyjnego statystyka. 

WDS2 – węzeł dystrybucyjny w okolicy istniejącego punktu dystrybucyjnego recepcja.

WDS3 – węzeł dystrybucyjny w okolicy istniejącego punktu dystrybucyjnego chirurgia ogólna p.I.

WDS4 – węzeł dystrybucyjny w okolicy istniejącego punktu dystrybucyjnego chirurgia urazowo-ortopedyczna p.II. 

WDS5 – węzeł dystrybucyjny na II piętrze powyżej instalacji punktu dystrybucyjnego statystyka.

WDS6 – węzeł dystrybucyjny w okolicy istniejącego punktu dystrybucyjnego przychodnie przyszpitalne.

Tabela 3. Szacowana wymagana długość kabli (z uwzględnieniem zapasu)

	Kabel
	Długość

	ADSS 48-wł
	110 m

	ADSS 4-wł
	110 m

	MIDC 4-wł
	370 m

	UTP
	1110 m


1.5. Wytyczne dla elementów technicznych i aktywnych infrastruktury sieciowej

Bazowa konfiguracja urządzeń

W ramach realizacji projektu jest wymagana konfiguracja przełączników. Urządzenia powinny zostać zamontowane w odpowiednich szafach i przyłączone do sieci i skonfigurowane (wydzielenie VLAN, umożliwienie komunikacji kontrolera Access Point z urządzeniami warstwy dostępowej). Wszystkie wykonywane prace powinny zostać przeprowadzone tak by nie zaburzyć (jeśli nie będzie to niezbędne) obecnie pracującej infrastruktury.

Wyposażenie węzłów – charakterystyka

Poniżej opisano przykładowe wyposażenie, wg klasyfikacji węzłów. Opisane właściwości funkcjonalne należy traktować jako wymagania minimalne. Opisane w tej sekcji zagadnienia dotyczą wyłącznie instalacji „wewnętrznych” (węzła). 

Ogólne wymagania dla przełączników (dotyczą wszystkich typów węzłów) 

Wszystkie urządzenia powinny umożliwiać montaż w szynach szafy 19”, oraz posiadać na przednim panelu wskaźniki stanu pracy urządzenia takie jak:

· Stan portu – link aktywny, nieaktywny, wynegocjowana prędkość

· Obciążenie urządzenia (bieżące, maksymalne osiągnięte)

· Awaria urządzenia (problem z wentylatorem, lub zasilaniem)

Wszystkie   urządzenia   powinny   implementować   następujące   protokoły   wspomagające   zdalną administracje infrastrukturą:

· Wsparcie dla serwera AAA (wymagany co najmniej Radius) SNMPv3 wraz z obsługą szyfrowania komunikatów; 

· Logowanie do zdalnego serwera Syslog;

· Zdalny dostęp za pomocą bezpiecznych szyfrowanych protokołów;

Urządzenia powinny umożliwiać konfigurację z wykorzystaniem dedykowanego portu konsolowego w standardzie RS232 z wtykiem DB9. Każde urządzenie powinno zostać wyposażone w kompatybilny przewód konsolowy kompatybilny z portem RS232 lub USB komputera PC.

Wydajność przełączania urządzeń (wydajność magistrali wewnętrznej) nie powinna być mniejsza niż suma prędkości portów dostępnych w urządzeniu (tzn. wszystkie porty powinny móc przełączać dane równocześnie   z   maksymalną   prędkością   w   transmisji   dupleksowej).  Wszędzie   gdzie   mowa o zastosowaniu modułów SFP wymagane jest, by wykorzystane w danym urządzeniu moduły, pochodziły od tego samego producenta co urządzenie Wszystkie  przełączniki powinny  zostać  dostarczone  wraz  z  elementami umożliwiającymi montaż w szafie 19” (rack kit, śruby)

Elementy Wspólne

1.5.1. Centralny system zarządzania siecią:

W ramach realizacji należy dostarczyć przygotowany kompletny system operacyjny Windows 2012 pracujący na maszynie wirtualnej zgodnej z systemem wirtualizacji zainstalowanej aktualnie u Beneficjenta dedykowany do:

· Inwentaryzacji (graficzna mapa), zarządzania i monitoringu wszystkich urządzeń sieciowych (nowe i pracujące już w Szpitalu urządzenia), śledzenie przepustowości pracy, analiza i raportowanie wszystkich zdarzeń w sieci, diagnozowanie uszkodzeń w sieci (system na co najmniej 150  węzłów lub wersja nielimitowana)

· zarzadzania siecią bezprzewodową, współpracujący z systemem zarzadzania i monitoringu (powyżej), głównym zadaniem jest nadzorowanie i rozwiazywaniem problemów występujących w sieci bezprzewodowej typu : słaby sygnał, przeładowanie klientów na AP, zachodzące kanały transmisji AP, prawidłowe pokrycie lokalizacji AP ( narzędzia Site View, Site Planner)

· autentykacji i przechowywania haseł – serwer RADIUS (Windows Network Policy Server)

· zarzadzania klientami hot-spot , generowanie i wydruk voucherów do korzystania z internetu, (baza SQL), kilka terminali do obsługi -  systemu zintegrowany z systemem bezprzewodowym

· zbierania i analizy informacji z systemu dostępu do Internetu (klaster), zarządzania bezpieczeństwem, definiowania reguł i mechanizmów reakcji

· archiwizacji powyższych serwerów wirtualnych na wypadek uszkodzenia maszyn

Jeśli oprogramowanie wymaga licencjonowania na liczbę urządzeń, w celu wykonania jednego spójnego systemu, należy dostarczyć ilość wymaganą do obsłużenia wszystkich funkcjonujących przełączników oraz urządzeń sieci Hot-spot.

1.5.2. Platforma styku Internet - siec lokalna do obsługi ruchu sieciowo-internetowego (klaster)

Urządzenie pozwala maksymalnie wykorzystać dostępne zasoby i łącza, jakie istnieje w miejscu jego zastosowania. Odpowiednie zastosowanie przygotowanych przez administratorów sieci polityk jakości QoS oraz ustawień przydzielanych transferów danych jest dodatkowo wspomagane przez wysokiej jakości rozwiązania wspomagające kompresję  i  eliminację  zbędnego ruchu sieciowego zaśmiecającego łącza, prioretyzację danych przekazywanych protokołami TCP lub/i właściwymi danym aplikacjom, wykorzystanie i przydzielanie zakresów przepustowości łącz oraz wysokiej klasy mechanizmy rozpoznawania i  przechowywania powtarzających się  sekwencji danych  w rozbudowanej pamięci podręcznej. Pozwala to priorytetyzować i optymalizować ruch w sieci (wykrywanej przez RIP 1/2, OSPF i polling ruterów), mając na uwadze topologie sieci (P2P, gwiazda prosta i rozszerzona, pełna siatka), dostępność łączy i ich wydajność, tak, by najważniejsze aplikacje miały gwarantowaną wysoką przepustowość.   Mechanizmy   oferowane   przez urządzenie   pozwalają   na łatwą   jego   instalację w ramach   istniejącej   organizacji,   w konfiguracji   wielościeżkowej,  asymetrycznej   i   z gwarancją bezpieczeństwa wymiany danych tunelem IPsec poprzez sieci publiczne. Oprogramowanie pozwala administratorom szybko zlokalizować źródła i przyczyny problemów pracy infrastruktury sieciowej poprzez identyfikację użytkowników łącza, monitorowanie przepływu danych w pakietach aplikacji, a także ułatwia przygotowanie odpowiednich wysokiej jakości raportów i statystyk wykorzystania łączy. Odpowiednie użycie danych uzyskanych w trakcie takich analiz pozwala na przyspieszanie wymiany danych różnych aplikacji, przesyłanych zgodnie z określonymi protokołami, w wersji niezabezpieczonej i  szyfrowanej (SSL). Optymalizacja ruchu sieciowego według wstępnie zdefiniowanych polityk QoS podlega  ciągłym  modyfikacjom  zgodnie  z określonymi  schematami  alokacji  i  priorytetów  oraz wykrywanymi zmianami w zakresie obciążeń łączy. Platforma jest przezroczysta dla innych urządzeń sieciowych (mosty, dodatkowa konfiguracja dla portów DSCP i IP) oraz wysoce efektywna przy współpracy z serwerami VPN (co jest niezwykle istotne w związku z oddziałami szpitala tj.: Oddział Położnictwa Oddział Neonatologii Pl. Traugutta 6, Zakład Opiekuńczo–Leczniczy Ul. Janika 18, Szpital Miejski w Zabrzu Sp. z o. o. Ul. Zamkowa 4 – Dział  Techniczny), firewallami i innymi mechanizmami zabezpieczającymi ruch w sieci. Nowe urządzenie jak i istniejące urządzenia VPN należy skonfigurować po konsultacji z administratorem sieci w sposób umożliwiający bezproblemową pracę nowej sieci stworzonej pod punkty PIAP oraz nie zakłócający pracy sieci dotychczasowych. Przykładowo można użyć do tego jednej z podsieci VLAN.

Klaster pełni funkcje urządzania UTM (Unified Thread Management) – filtruje treści (web filtering), włamania i wirusy (wiruswall) , odrzuca niechcianą pocztę (antyspam). Baza danych powyższych funkcjonalności jest automatycznie uaktualniana.

1.5.3. Patch-panel UTP 24 porty

Minimalne wymagania dla dodatkowych patch-paneli dla połączeń realizowanych skrętką:

· Co najmniej 24 porty,

· nieekranowany (UTP),

· Kategoria 6 

1.5.4. Zasilacz UPS (wymagania ogólne wszędzie tam gdzie występuje hasło „zasilanie awaryjne”) (2 sztuki):

Wymagania dla parametrów elektrycznych powinny zostać dobrane mając na uwadze wyposażenie aktywne węzła i jego zapotrzebowanie energetyczne, należy przyjąć  że zasilacz UPS powinien podtrzymać pracę  węzła na co najmniej 20min.

· Zamknięty w obudowie „Rack”, ze względu na ilość miejsca nie większej niż 3U powinien umożliwiać montaż w szafie 19” (jest to wymagany sposób montażu zasilacza awaryjnego), Napięcie wyjściowe 230V,

· Moc wyjściowa: min. 3000VA; Fazy we/wy: 1/1;

· Porty komunikacyjne np. w postaci DB9 (RS232) lub USB umożliwiający pracę z komputerem klasy PC oraz port Ethernet (RJ45),

· Przedni panel powinien zawierać podstawowe wskaźniki stanu urządzenia – wskaźnik przeciążenia, uszkodzenia modułu bateryjnego, stanu pracy (zasilanie sieciowe, zasilanie bateryjne), co umożliwi personelowi technicznemu danej jednostki szybką diagnozę stanu zasilacza;

· Sygnalizacja dźwiękowa w trakcie pracy na zasilaniu bateryjnym,

· Wahania napięcia wyjściowego nie powinny przekraczać 5% przy maksymalnym obciążeniu, Co  najmniej dwuletnia gwarancja  z możliwością przedłużenia tego okresu, oraz zakupienia dodatkowych usług serwisowych podwyższających standard realizacji zgłoszeń serwisowych.

1.5.5. Szafa 19” węzeł dystrybucyjny

Dostarczone w ramach realizacji szafy, powinny spełniać minimalne wymagania funkcjonalne:

· Szafa dwusekcyjna 14U, umożliwiająca łatwy montaż urządzeń,

· ściany boczne,

· Zabezpieczona zamkiem, drzwi szklane umożliwiające podgląd pracy urządzeń, Hartowane szkło,

· Przepusty na kable od dołu jak i od góry, 

· Perforowane pokrywy dachowa i podłogowa (pasywna wentylacja), filcowa wkładka filtracyjna

· Możliwość montażu drzwi do otwierania się w lewo jak i w prawo,

· Możliwość przyłączenia uziemienia.

1.5.6. Szafa 19” węzeł szkieletowy 

Dostarczona w ramach realizacji szafa, powinna spełniać minimalne wymagania funkcjonalne:

· Podwójna szafa 42U (dwie szafy skręcone bokami) o głębokości co najmniej 1000 mm

· Zabezpieczona zamkiem, przednie i tylne drzwi z blachy perforowanej (przepuszczalność co najmniej 70%), wentylacja pozioma wymuszona, odpowiednie panele zaślepiajace

· Możliwość doprowadzenia kabli zarówno od dołu jak i od góry,

· Możliwość montażu drzwi (przód, tył) do otwierania się w lewo jak i w prawo,

· W każdej szafie w dolnej sekcji montowany zasilacz, System dystrybucji zasilania wewnątrz szaf - Power Distribution Unit (jednostka centralna -  central unit z bezpiecznikami i 4  rozgałęzienia (extension bar) po dwa zestawy na jedna szafę,

· System wieszaków (cable management) do uprządkowania kabli sygnałowych i zasilających

· Możliwość przyłączenia uziemienia.

1.5.7. Wyposażenie węzła szkieletowego:

Infrastruktura techniczna

W zakresie realizacji węzła, należy dostarczyć i zainstalować w serwerowni, w projektowanej szafie wyspecyfikowane poniżej przełączniki (klaster) oraz elementy pasywne sieci, serwer do zarzadzania i monitorowania sieci, kontroler do centralnego zarzadzania siecią bezprzewodowa, klaster urządzeń dostępu do Internetu.

Firewall UTM (klaster)

Klaster dwóch urządzeń tworzący modularną platformę bezpieczeństwa o wysokiej funkcjonalności. Posiadający  wysoką   wydajność   opartych   na dedykowanym   połączeniu   warstwy  sprzętowej   i systemowego oprogramowania – co najmniej 350Mbps dla SPI i 100Mbps dla IPsec VPN, zapewniający  ochronę  przed wirusami  i  różnego  typu  niebezpiecznym  oprogramowaniem  m.in. szpiegowskim i phishingowym np. spyware, trojany przez obsługę IPS, filtrowanie pakietów w sieci, rozwiązanie antyspamowe oraz zabezpieczenie ruchu sieciowego obsługiwanego przez wbudowane interfejsy (co najmniej 4 porty 10/100Base-T/TX oraz 2 porty 1000Base-T) i opcjonalne moduły rozszerzeń (oferujące dodatkowo m.in. interfejsy T1, E1, ADSL2/2+, G.SHDSL, ISDN BRI S/T, Serial/PIM, SFP uPIM i kolejne 10/100/1000), wysoko wydajny i konfigurowalny firewall, routing (wspierający rozwiązania OSPF, BGP, RIP 1/2 z FR, MLFR, PPP, MLPPP, HDLC) i bezpośrednia obsługa łączności LAN/WAN (w tym obsługa stref bezpieczeństwa, wirtualnych ruterów i VLANów o filtrowania pakietów, translacji i przydzielania adresów IPv4 i IPv6, QoS lub High Availability) gwarantowane jest przez funkcjonalność zintegrowanego zarządzania zagrożeniami (UTM) współpracującą i bezproblemowo integrującą się z już istniejącą i odpowiednio zdefiniowaną platformą bezpieczeństwa w obsługiwanej sieci.

Wsparcie dla mechanizmów PKI, możliwość autentykacji przez zewnętrzne rozwiązania takie jak Radius, RSA SecureID i LDAP. Urządzenie musi posiadać ponadto port USB i/lub konsolowy. Zarządzanie poprzez interfejsy WebUI, CLI konsolowy, telnetowy i SSH, z zarządzaniem dostępnym przez tunel VPN na dowolnym obsługiwanym interfejsie sieciowym. Obudowa Rack nie więcej niż 1U.

Minimalne parametry techniczne urządzenia w klastrze (Unit):

· Wydajność firewall dla dużych pakietów > 600 Mbps

· Wydajność firewall – typowy ruch internetowy (IMIX) >600 Mbps

· Ilość przetwarzanych pakietów > 300 000 pps

· Ilość tuneli VPN > 450

· Ilość równoczesnych sesji > 120 000

· Ilość nowych sesji na sekundę > 8000

· Ilość zdefiniowanych sieci VLAN > 100

· Ilość zdefiniowanych stref (zone) > 50

· Ilość wirtualnych routerów > 10

· Ilość zdefiniowanych polityk > 3000

· Ilość interfejsów 10/100/1000 – nie mniej niż 4

· Możliwość instalacji dodatkowych modułów 

Przełącznik dla warstwy szkieletowej (klaster)

Dwa przełączniki modularne pracujące w klastrze, awaria któregoś nie wyłącza funkcjonowania poprawnego sieci. W każdym przełączniku możliwość zabudowy modułów. Przełącznik powinien być wyposażony w minimum 10 portów jednomodowych LX oraz 20 portów 1000TX do podłączenia reszty urządzeń. W przyszłości możliwość rozbudowy przełącznika do co najmniej 6 modułów, które mogą zawierać porty światłowodowe, porty 1 GB jaki i 10 GB. Przełącznik powinien mieć redundancje zasilania (co najmniej dwa zasilacze  w trybie n+1).

[image: image3.png]Uzytkownik




Urządzenie powinno realizować wszystkie funkcjonalności opisane dla przełączników warstwy szkieletowej w punktach: 

Tabela 4. Specyfikacja parametrów wymaganych dla przełącznika warstwy szkieletowej.

	Parametry klastra
	Wartość

	Architektura sieci LAN
	10/100/1GbE/10GbE

	Budowa modułowa
	Min. 6 modułów

	 Liczba portów 1000TX 


	Min 40 szt.

	Liczba gniazd (SFP)
	Min.20 szt.

	Zarządzanie, monitorowanie i konfiguracja
	• SNMPv1 - Simple Network Management Protocol ver. 1

• SNMPv2 - Simple Network Management Protocol ver. 2

• SNMPv3 - Simple Network Management Protocol ver. 3

• CLI - Command Line Interface

• RMON - Remote Monitoring

• RMON II - Remote Monitoring ver. 2

• Telnet

• Syslog - Security Issues in Network Event Logging

	Protokoły uwierzytelniania i kontroli dostępu
	• ACL bazujący na adresach IP i typie protokołu

• ACL bazujący na adresach MAC

• ACL bazujący na Diffserv (DSCP)

• ACL bazujący na protokole 802.1p

• ACL bazujący na sieciach VLAN

• ACL bazyjący na numerach portów TCP/UDP

• IEEE 802.1x - Network Login (MAC-based Access Control)

• IEEE 802.1x - Network Login (Port-based Access Control)

• CHAP - Challenge Handshake Authentication Protocol

• EAP - Extensible Authentification Protocol

• PAP - Password Authentication Protocol

• SSH v.2 - Secure Shall ver. 2

• TACACS+ - Terminal Access Controller Access Control

System

• RADA - RADIUS Authenticated Device Access


Osprzęt montażowy i kablowy

Węzeł  szkieletowy  należy  wyposażyć   w  panele  światłowodowe  wypełnione  pigtailami, w pełnym zakresie (wszystkie moduły paneli powinny być wypełnione i zaspawane z włóknami światłowodowymi), tak aby nie było konieczne otwieranie kaset węzła.

Zasilanie awaryjne

Zakłada się, że elementy wchodzące w skład węzła szkieletowego powinny móc pracować

nieprzerwanie przez czas 20 min od chwili zaniku napięcia.

1.5.8. Wyposażenie węzła dystrybucyjnego

Infrastruktura techniczna

W zakresie realizacji węzłów dystrybucyjnych, należy dostarczyć szafę 19” 14U naścienną, dzieloną oraz zamontować w niej przełącznik, możliwie w najwyższym punkcie pomieszczenia (biorąc pod uwagę swobodną możliwość propagacji fal radiowych) oraz doprowadzić w listwach instalacyjnych lub za pomocą istniejących traktów kablowych skrętkę UTP i przyłączyć urządzenie AP (Access Point).

AP zasilone zostaną przez injector  (PoE/ PoE+).

Specyfikacja funkcjonalna oraz wytyczne dotyczące Systemu Hot-spot opisane są w kolejnym punkcie - 4 (System Hot-spot).

Przełącznik dla warstwy dystrybucyjnej

Tabela 5. Specyfikacja parametrów wymaganych dla przełącznika warstwy dystrybucyjnej:

	Parametr
	Wartość

	Architektura sieci LAN
	10/100/1GbE

	Liczba portów 1000BaseT (RJ45)
	24 szt.

	Liczba portów SFP
	4 szt.

	Zarządzanie, monitorowanie i konfiguracja
	• CLI - Command Line Interface

• zarządzanie przez przeglądarkę WWW

	Protokoły uwierzytelniania i kontroli dostępu
	• SSH - Secure Shall

• SSL - Secure Sockets Layer

	Obsługiwane protokoły i standardy
	• IEEE 802.1D - Spanning Tree

• IEEE 802.1D - Spanning Tree

• IEEE 802.1p - Priority

• IEEE 802.1s - Multiple Spanning Tree

• IEEE 802.1v - VLAN Classification by Protocol and Port

• IEEE 802.1w - Rapid Convergence Spanning Tree

• IEEE 802.3ad - Link Aggregation Control Protocol

• IEEE 802.3x - Flow Control

• TFTP - Trivial File Transfer Protocol

• ICMP - internetowy protokół komunikatów

• DNS - Domain Name System

• TCP/IP - Transmission Control Protocol/Internet Protocol

• ARP - Address Resolution Protocol

• SNTP - Simple Network Time Protocol

• IGMP - Internet Group Management Protocol

• DHCP Client - Dynamic Host Configuration Protocol Client

• IPv6

• RADIUS - zdalne uwierzytelnianie użytkowników

	Rozmiar tablicy adresów MAC
	minimum 16 000

	Przepustowość
	minimum 41 mpps

	Pojemność przełączania
	100 Gbps

	Min. Ilość VLAN
	512

	Warstwa przełączania
	L2

	Maksymalny pobór mocy
	50 W


Osprzęt montażowy i kablowy

Węzeł dystrybucyjny należy wyposażyć w panel światłowodowy wypełniony 6 pigtailami. Należy również zamontować Patchpanel kat. 6  UTP i doprowadzić okablowanie strukturalne.

2. System HOT-SPOT

W ramach realizacji projektu wykonana zostanie sieć bezprzewodowa w standardzie 802.11g/n wykorzystującym pasmo radiowe 2,4Ghz oraz 5Ghz celem zniwelowania wykluczenia cyfrowego osób będących w trakcie hospitalizacji jak również odwiedzających oraz wizytatorów. Ze względu na charakter medium transmisyjnego i jego wykorzystanie również w innych urządzeniach (o charakterze medycznym), wymagane jest by wszystkie oferowane w ramach realizacji projektu urządzenia radiowe były w pełni zgodne z wymaganiami zdefiniowanymi w normie IEC 60601-1-2 Ed. 3.0 b:2007, określającej kompatybilność elektromagnetyczną w środowisku medycznym. System będzie logicznie oddzielony od transmisji danych z pozostałych systemów szpitala za pomocą dedykowanej sieci oraz poprzez utworzenie sieci wirtualnych zgodnych z 802.1q oraz wydajnych zaimplementowanych mechanizmów filtrowania L3 przełączników szkieletowych. Sieć bezprzewodowa będzie umożliwiać mobilny dostęp do Internetu wszystkim zainteresowanym na zasadach określonych w dalszej części opracowania. Urządzenia sieciowe powinny wspierać roaming (L2/L3) by w przypadku przechodzenia pomiędzy AP systemu bezprzewodowego nie zostały zerwane połączenia z siecią Internet.

2.1. Wytyczne dla elementów technicznych i aktywnych infrastruktury sieciowej

Zgodnie z wytycznymi Zamawiającego w skład części aktywnej wchodzą następujące elementy:

· Bezprzewodowe punkty dostępowe w technologii 802.11g/n.

· Centralnie zlokalizowane urządzenie do centralnego zarządzania pracą urządzeń dostępowych (kontroler Hot-spot).

2.2. System Wi-Fi

2.2.1. Schemat funkcjonowania systemu
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Poniżej opisano przykładowe wyposażenie. Opisane właściwości funkcjonalne należy traktować jako wymagania minimalne. Opisane w tej sekcji zagadnienia dotyczą wyłącznie urządzeń aktywnych oraz elementów niezbędnych do ich działania, bez uwzględnienia elementów pasywnych sieci. Opis każdego z poniższych bloków funkcjonalnych zawiera  informację  który z nich jest realizowany przy pomocy posiadanych przez zamawiającego rozwiązań.
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Rysunek 2. Schemat logicznych elementów systemu

2.2.2. Kontroler Hot-spot (1 sztuka)

Urządzenie powinno umożliwić sprawowanie centralnej kontroli nad punktami dostępowymi. Ruch z punktów dostępowych powinien być tunelowany przez centralny kontroler. Kontroler powinien zostać skonfigurowany tak by umożliwiał automatyczne dostosowanie parametrów nadawania interfejsów radiowych punktów dostępowych do panujących warunków środowiskowych (obecność innych sieci, obcych urządzeń dostępowych, obcych urządzeń działających w tym samym paśmie oraz wynikające z nich zakłócenia). Centralny kontroler powinien wspierać realizację roamingu pomiędzy punktami dostępowymi zarówno dla L2 i L3. Urządzenie musi umożliwiać montaż w szafie 19”. Urządzenia AP powinny po zaczytaniu ustawień z kontrolera móc działać nawet w przypadku utraty komunikacji z kontrolerem lub jego uszkodzenia. Oferowany kontroler powinien pochodzić od tego samego producenta co bezprzewodowe urządzenia dostępowe lub posiadać certyfikat zgodności obydwu rozwiązań.

Parametry techniczne:

Urządzenie umożliwiające centralną kontrolę punktów Hot-spot:

· zarządzanie politykami bezpieczeństwa, wykrywanie intruzji,

· zarządzanie pasmem radiowym,

· zarządzanie mobilnością, zarządzanie jakością transmisji,

· możliwość rozbudowy obsługiwanej ilości punktów AP (hot-spot) do min. 40 max 200, min. 2 interfejsy GE (uplink)

· zarządzanie pasmem radiowym punktów dostępowych:

· automatyczna adaptacja do zmian w czasie rzeczywistym,

· optymalizacja mocy punktów dostępowych (wykrywanie i eliminacja obszarów bez pokrycia),

· dynamiczne przydzielanie kanałów radiowych,

· wykrywanie i unikanie interferencji,

· równoważenie obciążenia punktów dostępowych (rozkład  użytkowników pomiędzy punkty dostępowe),

· obsługa mechanizmów optymalizacji ruchu multicast – IGMP snooping obsługa mechanizmów bezpieczeństwa:

· 802.11i, WPA2, WPA, WEP,

· 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS),

· obsługa serwerów autoryzacyjnych (RADIUS albo TACACS+, LDAP), obsługa mechanizmów QoS (802.1p, kontrola pasma per użytkownik),

· obsługa mobilności (roamingu L2 i L3) użytkowników (bez konieczności pełnej reautentykacji), obsługa dostępu gościnnego:

· przekierowanie użytkowników określonych SSID do strony logowania (z możliwością personalizacji strony),

· możliwość  konfiguracji dedykowanego kontrolera do obsługi ruchu gości – całość ruchu z SSID dostępu gościnnego zebranego na pozostałych kontrolerach musi być przesyłana do tego kontrolera (umieszczonego w publicznej części sieci) w sposób zapewniający logiczną separację od ruchu wewnętrznego,

· możliwość redundancji rozwiązania (N+1),

· mechanizmy pozwalające na dezaktywację modułów radiowych w określonych godzinach w celu redukcji poboru energii przez system,

· zarządzanie przez HTTPS, SNMP minimum v2, SSH, port konsoli szeregowej możliwość instalacji w szafie rack 19” (wymagane wyposażenie montażowe)

W ramach realizacji należy dostarczyć  kontroler Access Point (kontroler Hot-spot), zamontować w docelowej lokalizacji (serwerownia), oraz dokonać konfiguracji rozwiązania zgodnie z wymaganiami zamawiającego. Konfiguracja powinna objąć co najmniej utworzenie sieci dedykowanej.

2.2.3. System kontroli dostępu

Każdy z użytkowników powinien mieć udostępnione pasmo co najwyżej 256kb/s, czas sesji ograniczony do godziny oraz miesięczny limit transferu 750MB. Każdy użytkownik powinien otrzymać indywidualny login i hasło w celu rozliczania ograniczeń. Do autoryzacji użytkowników powinien zostać wykorzystany centralny serwer AAA (np. Radius). Użytkownik przed uzyskaniem dostępu do Internetu będzie musiał zalogować się swoim loginem i hasłem. Powinien zostać uruchomiony formularz rejestracji użytkowników umożliwiający każdemu użytkownikowi utworzenie konta przed rozpoczęciem korzystania z sieci. Formularz powinien być dostępny z sieci Internet. Użytkownik rejestrując podaje login, hasło wraz z powtórzeniem oraz numer telefonu. Numer telefonu zostanie wykorzystany do potwierdzenia konta i ma zagwarantować że użytkownik nie utworzy większej ilości kont. Formularz rejestracyjny powinien zweryfikować poprawność danych (unikalność   loginu, odpowiednia długość wpisanych danych, poprawność numeru telefonu, email).  Formularz powinien być zabezpieczony przed zautomatyzowanymi próbami rejestracji np. w postaci kodu „captcha” (uwzględniając przy tym dostosowanie dla osób niepełnosprawnych) i czasowej blokadzie adresu IP. Rejestracja potwierdzana jest poprzez lik weryfikacyjny wysłany na podany adres email.

System powinien umożliwiać uruchomienie funkcjonalności wysyłania kodu (oddzielna umowa Zamawiającego z serwisem usług bramki sms) potwierdzającego poprzez na podany numer telefonu, po wpisaniu którego usługa jest dopiero aktywna. Niepotwierdzone konta powinny być automatycznie usuwane po 24h.

Na  podstawie  danych  z  formularza  powinno  zostać  wygenerowane  konto  na  serwerze  AAA, przypisane do domyślnej dla usługi PIAP strefy, wraz z domyślnymi wartościami parametrów. Witryna rejestracji powinna być dostępna przez https.

Formularz musi umożliwiać prezentację danych statystycznych dotyczących tworzenia kont użytkowników w zadanym okresie czasu (np. data od-do). Użytkowników będzie można również sortować z uwzględnieniem średniej ilości logowań w miesiącu weryfikując tym samym ich aktywność.

Wszystkie punkty PIAP (Public Internet Access Point) – a więc Hot-spoty nie mogą mieć nieograniczonego i niekontrolowanego dostępu do Internetu. Dostęp będzie regulowany centralnym serwerem proxy.

Usługa proxy ma za zadanie pośredniczyć w komunikacji pomiędzy siecią PIAP a siecią publiczną (Internet) i realizowaną siecią światłowodową. Wykonawca jest zobowiązany do dostarczenia dedykowanego rozwiązania realizującego to zadanie. Wykonawca jest zobowiązany do wstępnej konfiguracji usługi proxy.

Usługa Proxy powinna generować logi z obsługiwanych żądań zawierające, co najmniej: 

· Datę i godzinę zdarzenia,

· Adres IP klienta,

Typ zdarzenia (np. błąd, poprawne żądanie, uwaga wraz z dodatkowymi informacjami),

· Docelową domenę,

· Kod statusu protokołu http i linię żądania (z nagłówka protokołu http).

Oprócz tego powinny być gromadzone dane transmisyjne w rozumieniu ustawy „Prawo Komunikacyjne” (Dziennik Ustaw z 2004 r. Nr 171 poz. 1800).

Na podstawie zgromadzonych logów powinny automatycznie być generowane szczegółowe statystyki, zarówno dla poszczególnych klientów i zbiorcze zestawienie. Prezentowane dane powinny uwzględniać dla każdego klienta co najmniej:

· Wykorzystanie pasma,

· Ilość żądań,

· Popularność witryn,

· Ilość indywidualnych sesji (użytkowników).

Wszystkie powyższe dane powinny być przedstawione w odniesieniu do różnorodnych przedziałów czasowych, co najmniej pory dnia, tygodnia, miesiąca i roku, w taki sposób by możliwe było wyselekcjonowanie okresów wzmożonej aktywności klientów. Sposób prezentowanych danych powinien umożliwiać porównanie charakterystyk aktywności pomiędzy klientami i analogicznymi okresami czasu.

Generacja i aktualizacja zgromadzonych statystyk powinna odbywać się w sposób automatyczny – w regularnych odstępach czasu gwarantujących aktualność danych, w porze najmniejszego obciążenia systemu (np. codziennie w porach nocnych). W razie potrzeby administrator powinien móc wymusić aktualizację statystyk.

Statystyki powinny być prezentowane co najmniej w formie tabelarycznej, której towarzyszy (jeśli tylko)

wizualizacja (wykres).

Usługa Proxy powinna oferować co najmniej:

· Obsługę protokołów: HTTP, HTTPS,

· Obsługę protokołów SOCKS5,

· Wydajność obsługi żądań na poziomie co najmniej 100Mbps,

· Możliwość transparentnej obsługi http,

· Autoryzację klientów.

Możliwość budowania zaawansowanych List Kontroli Dostępu (ACL) uwzględniających co najmniej:

· Dane  udostępniane przez  warstwę  internetową  (np.  adres IP  hosta  źródłowego i docelowego),

· Dane udostępniane przez warstwę transportową (np. port docelowy),

· Bieżący czas zegara czasu rzeczywistego,

· Zawartość nagłówków http,

· Status autoryzacji klienta

Listy kontroli dostępu powinny móc być organizowane w postaci białych lub czarnych list, z których możliwe jest definiowanie bardziej skomplikowanych warunków dzięki zastosowaniu elementarnych operacji logicznych (co najmniej suma, iloczyn i negacja).

Usługa powinna udostępniać interfejs administratorski umożliwiający:

· Dostęp wyłącznie z sieci VPN lub dedykowanego VLANu administratorskiego

· Bezpieczne uwierzytelnianie administratorów

· Tworzenie kont administratorskich.

Dopuszczalne jest zastosowanie innego niż serwer proxy rozwiązania technologicznego, umożliwiającego osiągnięcie wszystkich wymagań funkcjonalnych, zdefiniowanych dla tego modułu. Warunkiem jednak jest osiągnięcie oferowaną technologią wyższego poziomu efektywności na poziomie obsługi ruchu oraz przedstawienie Zamawiającemu tej technologii i uzyskanie jego akceptacji.

Oprócz sieci bezprzewodowej dostępu publicznego wykonawca skonfiguruje zabezpieczoną sieć techniczną na potrzeby obsługi. Dostęp do tej sieci powinni mieć tylko wyznaczeni pracownicy, każdy z nich powinien dysponować indywidualnymi poświadczeniami.

2.2.4. Urządzenie aktywne Hot-spot (27 sztuk)

Access Point wewnętrzny jest bezprzewodowym punktem dostępowym do sieci przystosowanym do działania w środowisku medycznym (European EN60601-1-2 standard for healthcare). Użytkownicy punktów WiFi łączą się z punktem dostępowym za pomocą urządzenia pracującego w standardzie 802.11 a/g/n w paśmie 2,4Ghz i 5Ghz. Nie zaleca się konfiguracji wsparcia dla 802.11b, nawet jeśli dostarczone urządzenia wspierają tą funkcjonalność. Urządzenie powinno wspierać min. 16 sieci SSID oraz roaming.

Bezpośrednie przyłączenie skrętki UTP poprowadzonych od najbliższego węzła dystrybucyjnego sieci do punktu dostępowego, Urządzenie powinno posiadać interfejs zgodny z standardem 10/100/1000Base-T.

Każdy AP powinien być wyposażony w moduł radiowy dla 2,4Ghz i 5Ghz oraz podłączane anteny zewnętrzne (wewnątrz budynkowe) dookólne – min. 3 szt. pracujące w trybie MIMO. Pozwala to lepiej kształtować przestrzenny sygnał radiowy i uzyskuje się znaczne prędkości działania. Punkt dostępowy powinien być zasilany napięciem stałym. Należy zapewnić by urządzenia respektowały klasyfikację QoS, aby osiągnąć spójną na każdym etapie politykę kształtowania ruchu i zapewnienia jakości usług.

W ramach realizacji zamówienia punkty dostępowe należy zamontować we wskazanych lokalizacjach oraz przyłączyć do sieci dostępowej zamawiającego, do najbliższego punktu dystrybucyjnego wyposażonego w „POE Injector” (z zachowaniem wymaganych technologicznie maksymalnych długości okablowania).

Specyfikacja parametrów wymaganego urządzenia: Warunki środowiskowe i zasilanie

· Możliwość zasilania napięciem stałym poprzez PoE (zgodne z 802.3af)

· Możliwość centralnego zarządzania za pomocą sprzętowego kontrolera.

· Możliwość montażu na ścianie bądź suficie, w zestawie odpowiednie elementy montażowe.

Sprzęt

· Złącze RJ45 w standardzie 10/100/1000Mb,

· Wsparcie dla standardów 802.11a/g/n (częstotliwość pracy 2,4 oraz 5 GHz),

· Możliwość przyłączenia za pomocą skrętki UTP z wtykiem Rj45,

· Wsparcie dla wielu SSID (co najmniej 16).

Technologie

· WPA, WPA2 (AES, TKIP),

· Wymagane metody autoryzacji: 802.11x, EAP, EAP-PEAP, EAP-TLS,

· Autentykacja i filtrowanie z wykorzystaniem adresów MAC,

Współpraca z centralnym kontrolerem Access Point, wykrywanie ataków typu DoS i wrogich punktów dostępowych (rogue access point), Automatyczne dostosowywanie parametrów pracy radia do panujących warunków, Maksymalne zużycie energii nie więcej niż 15.4W PoE.

Osprzęt montażowy i kablowy

Punkty wewnętrzne są przyłączane do węzła dystrybucyjnego sieci za pomocą skrętki miedzianej. Lokalizacja wewnętrznych punktów dostępowych powinna być oddalona o nie więcej niż 90m od węzła sieci oraz być zlokalizowana w tym samym budynku. Do przyłączenia punktu dostępowego mogą zostać wykorzystane istniejące trasy kablowe, bądź jeśli takowe nie istnieją trasa powinna zostać poprowadzona w ramach realizacji projektu. Punkt dostępowy powinien zostać zamontowany na ścianie bądź suficie, uwzględniając przy tym optymalne pokrycie zasięgiem. Urządzenie powinno zostać zainstalowane w miejscu maksymalnie zabezpieczonym przed dostępem osób trzecich. W przypadku montażu naściennego sugeruje się wykorzystanie dedykowanych dla danego urządzenia elementów montażowych.

Zasilanie

Na potrzeby zasilenia urządzenia węzły dystrybucyjne będą posiadały porty umożliwiające zasilanie urządzeń w technologii PoE (IEEE 802.3af).

3. System autoryzacji i przechowywania haseł

Na cele bezpiecznej autentykacji administratorów systemu przewiduje się dostarczenie i wdrożenie oprogramowania oraz urządzeń do bezpiecznej autoryzacji użytkowników za pomocą tokenu tj. urządzenia służącego do uwierzytelniania. Dzięki takiemu rozwiązaniu tylko właściwy użytkownik będzie miał dostęp do określonego serwera, kontrolera lub zasobów sieciowych (np. systemu kontroli dostępu – Hot-spot). Jest to bezpieczny kontener dla informacji cyfrowej, który może być używany wszędzie tam gdzie istnieje potrzeba odwołania się do hasła lub podpisu cyfrowego.

System autoryzacji powinien wspierać:

· Podpisy cyfrowe,

· Obsługę wielu jednocześnie pracujących aplikacji,

· Bezpieczną składnicę haseł,

· Identyfikację bezprzewodową co najmniej RFID i HID,

· Autoryzacje użytkowników w zakresie:

· dostępu do lokalnego system operacyjnego (stanowiska pracy - stacji roboczej),

· dostępu do zasobów sieciowych,

· dostępu do zasobów sieciowych poprzez VPN.

· Zabezpieczenia  zasobów  dyskowych  notebooków,  stacji  roboczych  i  serwerów  poprzez szyfrowanie.

· Zabezpieczenie  dokumentów  elektronicznych  i   poczty   elektronicznej  poprzez  podpisy elektroniczne i szyfrowanie

System  należy  dostarczyć  i  wdrożyć  w  zakresie  autoryzacji administratorów sieci  Hot-spot  oraz urządzeń pośredniczących oraz agregujących takich jak:

· Centralny system zarządzania przełącznikami

· Przełączniki szkieletowe i dystrybucyjne

· Urządzenia UPS (jeśli wymagane)

· Kontroler Hot-spot

· System kontroli dostępu Hot-spot

· Urządzenia aktywne Hot-spot

· System zarządzania Infokioskami

W ramach uruchomienia systemu należy dostarczyć i skonfigurować 5 urządzeń autoryzacyjnych typu

Token dla wyznaczonego przez Zamawiającego personelu.

4. Infokioski

Przewiduje się w oparciu o wybudowaną sieć instalację dwóch Infokiosków wolnostojących wewnętrznych. Infokioski będą zapewniały dostęp do Internetu dla pacjentów oraz chorych przebywających na terenie szpitala. Lokalizacja punktów planowana jest niedaleko wejścia do Izby przyjęć oraz w okolicach Bufetu.

4.1. Opis rozwiązania

Oprogramowanie infokiosku w prosty sposób  będzie umożliwiać użytkownikowi dostęp do interfejsu, prezentującego treści przypisane do danej lokalizacji przez centralny system zarządzający. Dodatkowo użytkownik ma mieć możliwość przeglądania Internetu z zachowaniem kontroli przeglądanych treści – nie będzie miał dostępu do wszystkich stron www (m.in. zablokować należy serwisy P2P, czaty, strony z treściami zakazanymi, pornograficznymi, niepożądane serwisy społecznościowe itp.). W stanie bezczynności urządzenie będzie pokazywać niekomercyjne treści promocyjne wybrane określone przez administratora systemu (możliwość konfiguracji na każdym z określonych wcześniej poziomów personalizacji). 

Urządzenie zostanie wzbogacone o system umożliwiający zarządzenie ustawieniami kiosku a także zarządzanie treścią poprzez Centralny System Zarządzający. Logowanie do systemu będzie realizowane za pośrednictwem dedykowanej strony logowania (dostępnej z wydzielonego VLAN-u w strukturze zamawiającego).

Infokioski będą udostępnione publicznie w lokalizacji zamawiającego co wiąże się z odpowiednim zabezpieczeniem zarówno od strony programowej – zabezpieczenie oprogramowania infokiosku oraz Systemu Zarządzającego – a także przed przejawami wandalizmu. Konstrukcja urządzenia powinna być wykonana w taki sposób aby umożliwić korzystanie zeń osobom niepełnosprawnym.

4.2. Infokiosk wewnętrzny wolnostojący (2 sztuki)

Zgodnie z Wytycznymi Instytucji Zarządzającej Regionalnym Programem Operacyjnym Województwa Śląskiego na lata 2007-2013 dla beneficjentów w zakresie informacji i promocji na urządzeniach maja znaleźć się znaki graficzne trwale naniesione (np. sitodruk) na każde urządzenie w widocznym miejscu na Infokiosku.

Zestaw znaków graficznych dla Infokiosków:

· Narodowe Strategiczne Ramy Odniesienia 2007-2013 (NSS),

· Województwo Śląskie oraz Unia Europejska (w kolejności tutaj podanej),

· hasło „Regionalny Program Operacyjny Województwa Śląskiego – realna odpowiedź na realne potrzeby”

· tytuł projektu,

· kolor Infokiosku – wskazany przez Zamawiającego 

· możliwość umieszczenia logo Szpitala na obudowie.

Parametry minimalne:

Tabela 6. Parametry techniczne infokiosku wewnętrznego wolnostojącego.

	Element
	Opis wymagań minimalnych

	Obudowa
	· Obudowa składająca się z dwóch paneli osadzonych pionowo na ramie nośnej, wykonanej z blachy stalowej grubości  około 4 mm. Rama nośna mocowana do podłoża, zapewniająca stabilność urządzenia. Do ramy nośnej montowane podzespoły wewnętrzne.

· Obramowanie panelu wykonane z blachy kwasoodpornej gr. min. 1,5mm. Dostęp serwisowy do wewnętrznych elementów urządzenia, zapewniony poprzez otwierany panel kiosku, zabezpieczony dwoma zamkami w systemie jednego klucza.

· Wykończenie:

· Rama malowana proszkowo w kolorze wybranym przez zamawiającego.

· Obramowanie panelu malowane lakierem metalik w kolorze wybranym przez zamawiającego.

· Elementy grafiki wykonane wg projektu zamawiającego.

	Monitor
	· przekątna monitora min: 24''

· rodzaj wyświetlacza: TFT

· czas reakcji matrycy  max [msec]: 5

· kąt widzenia obrazu (poziom/pion) min: 160° H / 160° V 

· jasność min [cd/m2] min: 400

· kontrast min: 1000:1

· natywna rozdzielczość pracy min: 1920 x 1200 przy 60 Hz

	Nakładka dotykowa


	· przekątna – dobrana do przekątnej monitora

· technologia dotyku - pojemnościowa

· twardość powierzchni –min 7H w skali Mohsa 

· odporna na zadrapania, porysowanie itp.,

· zabezpieczona przed kurzem, wodą i zanieczyszczeniami ramką uszczelniającą.

	Jednostka sterująca kioskiem
	Procesor
	· Procesor dedykowany do pracy w komputerach stacjonarnych, w architekturze x64 o wydajności min 2500 pkt w teście PassMark (http://cpubenchmark.net)

	
	Pamięć RAM
	· 2GB DDR3-1333MHz  

· możliwość rozbudowy do 32 GB

· min. 2 wolne złącza dla rozszerzeń pamięci

	
	Dysk twardy
	· 320GB

	
	Płyta główna
	· zintegrowany kontroler SATA

· min 1x PCI-Express 2.0 x16 (low profile)

· możliwość zabezpieczenia hasłem dostępu do BIOS komputera,

· możliwość zabezpieczenia dysku twardego w sposób uniemożliwiający odczyt danych po podłączeniu dysku do innego komputera, 

· możliwość odczytania z BIOS komputera informacji o numerze seryjnym, numerze inwentaryzacyjnym  

· możliwość odczytania z BIOS dokładnych informacji o procesorze – co najmniej model, typ, częstotliwości pracy

· możliwość odczytania bezpośrednio z BIOS informacji o wersji i dacie wydania używanej wersji BIOS

· możliwość sprawdzenia z poziomu BIOS modelu i wersji firmware dysku twardego oraz modelu i wersji firmware napędu optycznego, 

· możliwość wyłączenia pracy wielordzeniowej procesora z pozycji BIOS (konieczne w przypadku niektórych aplikacji)

· możliwość wyłączenia portów COM, LPT, USB, FDD z BIOS,

· możliwość ograniczenia dostępu do portów USB dla dysków, pamięci flash oraz HUBów pracujących w standardzie USB 1.x i 2.x;

· możliwość przekierowania konsoli tekstowej oraz ekranu konfiguracyjnego BIOS na stację zarządzającą przez sieć LAN

· wbudowany firewall sprzętowy działający niezależnie od obecności systemu operacyjnego, zarządzany i konfigurowalny zdalnie, nie widoczny dla systemu operacyjnego czy aplikacji,

· rozwiązanie sprzętowe zintegrowane w płycie głównej komputera zapewniające możliwość przywrócenia BIOS w przypadku jego uszkodzenia (ataki wirusów itp.) lub nieudanej aktualizacji bez pośrednictwa jakichkolwiek urządzeń zewnętrznych i w sytuacji, gdy obraz na monitorze nie jest wyświetlany i/lub nie ma możliwości wprowadzania znaków za pomocą konsoli tekstowej czy uruchomienia systemu operacyjnego,

· zintegrowany z płytą główną układ szyfrujący umożliwiający tworzenie zaszyfrowanych wirtualnych partycji. Usunięcie zabezpieczenia powoduje trwałe uszkodzenie płyty głównej a odczytanie zaszyfrowanych danych nie jest możliwe na innym urządzeniu. Układ zgodny ze standardem TPM 1.2

	
	Karta dźwiękowa
	· Zintegrowana,

· możliwość wyłączenia karty muzycznej w BIOS

	
	Karta sieciowa
	· 10/100/1000 MBit/s

· obsługa protokołów: WoL, ASF 2.0, PXE 2.1

· możliwość wyłączenia karty sieciowej w BIOS

· możliwość odczytania adresu MAC karty z BIOS komputera

	
	Karta graficzna
	· Zintegrowana, z możliwością dynamicznego przydzielania pamięci w obrębie pamięci systemowej, ze wsparciem dla DirectX 10.1, HDCP i OpenGL 2.1, np. Intel HD Graphics lub równoważna, możliwość pracy na dwóch ekranach jednocześnie,

	
	Porty I/O
	· min. 4 porty USB 2.0 zintegrowane trwale w komputerze (w tym min. 2 na panelu przednim)

· min. 2x porty szeregowe 

· 2 x porty PS2

· 1x wyjście słuchawkowe oraz 1x wejście mikrofonowe

· 1x DVI

	
	Obudowa
	· fabrycznie przystosowana do pracy w pionie i w poziomie

· zasilacz o mocy nieprzekraczającej 225W 

· zasilacz z aktywnym filtrem PFC o sprawności minimum 87% przy pełnym obciążeniu komputera

· licencja na system operacyjny oraz numer seryjny komputera umieszczony na górnej części obudowy

· obudowa musi posiadać czujnik otwarcia obudowy wraz z logowaniem otwarcia, współpracujący z dostarczoną aplikacją zarządzającą, wyklucza się zastosowanie czujników zajmujących lub utrudniających użycie jakiegokolwiek złącza wewnętrznego lub zewnętrznego płyty głównej 

	
	Certyfikaty
	· Deklaracja zgodności CE

· Certyfikaty jakości ISO 9001 i 14001 dla producenta komputera (dołączyć do oferty)

· Certyfikat ISO9001 dla serwisu (dołączyć do oferty)

· Zgodność z normami EN55022/B, EN55024, EN61000-3-2/3

· Certyfikacja Energy Star w wersji co najmniej 5.0 dla oferowanego modelu komputera  (wydruk ze strony dołączyć do oferty)

· Poziom emitowanego hałasu, mierzony wg normy ISO 7779 i wykazany według normy ISO 9296 w trybie jałowym (tryb IDLE) powinien wynosić nie więcej niż  22 dB (potwierdzony stosownym dokumentem producenta komputera – oświadczenie wraz z raportem badawczym wykonanym przez notyfikowane laboratorium dla komputera w kompletnej konfiguracji zawierającej procesor o nie gorszej niż wymagana wydajności oraz z uruchomionym systemem operacyjnym). Dopuszcza się dokumenty techniczne w języku angielskim wraz z ich tłumaczeniem (dołączyć do oferty)

	
	Gwarancja
	· Gwarancja 60 miesięcy, na części i robociznę, realizowana w miejscu instalacji sprzętu z gwarantowanym przez producenta komputera zakończonym czasem naprawy do końca następnego dnia roboczego od zgłoszenia (wymagane oświadczenie producenta komputera dołączyć do oferty), dostępność części zamiennych do oferowanego modelu komputera przez co najmniej 5 lat po zakończeniu produkcji (wymagane oświadczenie producenta komputera dołączyć do oferty)

	Wyposażenie dodatkowe
	· głośniki 2 szt. 

· kamera zainstalowana w otworze poszycia obudowy nad monitorem

	Oprogramowanie systemowe Infokiosku
	· praca w trybie live (system w pamięci RAM, tylko do odczytu)

· pełne zabezpieczenie przed zanikiem zasilania, działaniem złośliwego oprogramowania, próbami ingerencji w system operacyjny przez użytkowników – po restarcie urządzenia system powraca do konfiguracji wyjściowej

· możliwość pracy z nośnikami FLASH o małych pojemnościach (karty CF, dyski SSD)

· łatwa aktualizacja poprzez podmianę kilku plików na nośniku

· dane zmienne, konfiguracyjne, kontent DigitalSignage – przechowywane na oddzielnej partycji lub nośniku np. karta CF lub PenDrive

	Zasilanie
	· 230V, 50 Hz, pobór mocy max: 550W

	Certyfikaty i dokumenty
	· Certyfikat ISO 9001 dla producenta sprzętu (do oferty należy załączyć potwierdzoną kopię certyfikatu),

· Certyfikat ISO 9001 dla wykonawcy oraz firmy serwisującej (do oferty należy załączyć potwierdzoną kopię certyfikatu),

· Certyfikat ISO 14001 systemu zarządzania środowiskiem dla producenta sprzętu (do oferty należy załączyć potwierdzoną kopię certyfikatu),

· Certyfikat ISO 14001 systemu zarządzania środowiskiem dla wykonawcy oraz firmy serwisującej (do oferty należy załączyć potwierdzoną kopię certyfikatu),

· Zaświadczenie podmiotu uprawnionego do kontroli jakości potwierdzające, że dostarczane produkty odpowiadają określonym normom lub specyfikacjom technicznym – deklaracja zgodności Oferowany sprzęt musi spełniać normę CE. Wykonawca musi dołączyć do oferty deklarację zgodności sprzętu z normą bezpieczeństwa CE – należy przez to rozumieć certyfikat wydany przez upoważnioną instytucję certyfikującą lub oświadczenie producenta lub jego upoważnionego przedstawiciela stwierdzające na jego wyłączną odpowiedzialność, że oferowane wyroby są zgodne z zasadniczymi wymaganiami, zgodnie z postanowieniami ustawy z dnia 30 sierpnia 2002 roku o systemie zgodności (tekst jednolity Dz. U. z 2004 roku Nr 204 poz. 2087)

· Do oferty należy dołączyć karty katalogowe proponowanych urządzeń, wizualizacje graficzne oraz rysunki techniczne z wymiarami. Wymogi specyfikacji, które nie zostaną przedstawione w kartach katalogowych, oferent potwierdza ich spełnianie złożoną ofertą.


Oprogramowanie dostarczane wraz z urządzeniami, służące do zarządzania siecią infokiosków powinno realizować poniższe funkcjonalności:

Tabela 7. Wymagania funkcjonalne systemu zarządzania siecią Infokiosków.

	Funkcjonalność
	Wartość (opis)

	Zarządzanie modułem przeglądarki internetowej
	Na serwerze centralnym będzie pracować oprogramowanie zarządzające, które służyć będzie do dokonywania konfiguracji modułu przeglądarki  internetowej, sprawdzania stanu pracy Infokiosków: definicja treści stron będzie się składać z opisu linków oraz odpowiadających im adresów internetowych,

· linki będą miały określony poziom administracji – centralne będą wprowadzane przez administratora centralnego, grupowe i lokalne będą wprowadzane przez odpowiednich administratorów grupowych i lokalnych, administratorzy będą mogli zdalnie obsługiwać swoje linki poprzez webowy interfejs użytkownika.

· Raz na dobę (zgodnie z przyjętym harmonogramem) każdy Infokiosk połączy się z serwerem centralnym i ściągnie przeznaczony dla niego wygaszacz ekranu, stronę startową i podstrony zawierające odpowiednie dla lokalizacji Infokiosku linki grupowe i lokalne oraz zaktualizuje zawartość własnego katalogu stron off-line

· Każdy Infokiosk przynajmniej raz na dobę będzie raportował aplikacji zarządzającej na serwerze centralnym swój bieżący stan działania oraz statystyki aktywności użytkowników

· Każdy Infokiosk co zadany interwał czasu przesyłał będzie do centralnego serwera zarządzającego aktualny zrzut ekranu za pomocą oprogramowania SecureCopy via SSH zabezpieczonego lokalnie przechowywanym certyfikatem elektronicznym

· Oprogramowanie zarządzające umieszczone na serwerze centralnym będzie dawać możliwość:

· podglądu aktualnie wyświetlanych treści na Infokiosku definiowania węzłów infrastruktury informatycznej, tj.

· dla każdego węzła logicznego istnieje możliwość określenia poziomu infrastruktury (Centralny, Grupowy, Lokalny, Infokiosk),

· dla każdego węzła istnieje możliwość przypisania administratora do obsługi danego węzła i ew. wszystkich węzłów podpiętych do niego, dla każdego węzła istnieje możliwość określenia węzła nadrzędnego, definiowania administratorów, tj.

· istnieje możliwość definiowania administratorów uprawionych do obsługi aplikacji zarządzającej

· dla każdego administratora istnieje możliwość podania loginu z hasłem  oraz  innych  dodatkowych  informacji  np.  nr  telefonu, adresu e-mail,

· dla każdego administratora istnieje możliwość przydzielenia poziomu infrastruktury (Centralny, Grupowy, Lokalny, Infokiosk),

· dla każdego administratora istnieje możliwość przyporządkowania węzła, za obsługę którego jest odpowiedzialny,

· zarządzania ustawieniami aplikacji Infokiosku, tj.

· istnieje możliwość ustawienia parametrów pracy dla aplikacji zainstalowanych w pojedynczym Infokiosku lub w grupie Infokiosków, istnieje możliwość  określenia jakie zdarzenia
mają  być

· raportowanie przez pojedynczy Infokiosk lub grupę Infokiosków, 

· rejestracji raportów otrzymywanych z Infokiosków,

· istnieje możliwość     rejestracji komunikatów o stanie pracy Infokiosków,

· istnieje możliwość tworzenia okresowych zestawień z otrzymywanych komunikatów,

· wyświetlania statystyk tj.

· na podstawie raportów i zestawień otrzymywanych z Infokiosków istnieje możliwość tworzenia statystyk i podsumowań,

· istnieje możliwość grupowania statystyk i podsumowań w ramach zdefiniowanych poziomów infrastruktury,

· możliwość wyświetlania informacji o ilości przerwań wygaszacza na przestrzeni miesiąca sugerujących korzystanie z Infokiosku jednej osoby.

· powiadamiania administratorów o nieprawidłowości pracy Infokiosku, tj.

· istnieje możliwość wykonywania zdefiniowanej akcji administracyjnej (komunikat e-mail) w odniesieniu do Infokiosku, który przez dłużej niż skonfigurowany czas nie przyśle komunikatu o poprawności pracy,

· definiowania menu strony startowej i podstron, tj.

· istnieje możliwość wyboru języka (polski, angielski, niemiecki, rosyjski) w którym wyświetlane będą informacje,

· istnieje możliwość edycji przycisku (rozmiaru, kolorystyki, czcionki)

· dla każdej pozycji menu,

· istnieje możliwość, dla każdej pozycji menu, określenia wyświetlanej na przycisku nazwy powiązanej z dokonanym wyborem wersji językowej,

· istnieje możliwość, dla każdej pozycji menu, określenia adresu URL powiązanego z dokonanym wyborem wersji językowej,

· istnieje możliwość, dla każdej pozycji menu, określenia, czy Infokiosk ma wyświetlić stronę on-line czy off-line,

· istnieje możliwość, dla każdej pozycji menu, określenia komunikatu, który ma być wyświetlony gdyby link  dla  niej nie został zdefiniowany lub był nieosiągalny,

· istnieje możliwość podglądu i przetestowania zdefiniowanego menu startowego i podstron przed ostatecznym zatwierdzeniem ich do aktualizacji na Infokioskach, 

· definiowania adresów niedostępnych, tj.

· istnieje możliwość zdefiniowania adresów URL, których wyświetlenie zostanie zablokowane przez Infokiosk i zastąpione komunikatem o braku dostępu,

· istnieje możliwość zdefiniowania adresów URL, których wyświetlenie zostanie zastąpione innym wskazanym adresem URL.

· definiowania banerów informacyjnych, tj.

· istnieje możliwość, indywidualnie dla każdego baneru, określenie adresu kierującego do treści informacji lub komunikatu,

· istnieje możliwość, indywidualnie dla każdego baneru określenie czasu wyświetlania,

o
istnieje możliwość powiązania sposobu wyświetlania baneru z określeniem poziomu infrastruktury (aby można było różnicować informacje wg terytorium),


System zarządzania siecią Infokiosków winien być dostarczony i uruchomiony na serwerze przewidzianym w ramach niniejszego Programu Funkcjonalno-Użytkowego.

4.2.1. Zakres niezbędnych prac

W celu uruchomienia infokiosku, do urządzenia należy doprowadzić zasilanie elektryczne oraz kabel sieci komputerowej. Konieczne będzie także przeprowadzenie prac montażowych związanych z zamontowaniem infokiosku na podłożu.

4.2.2. Instalacja elektryczna Infokiosku:

· przystosowana do zasilania z sieci 230V/50Hz, wyposażona w przewód ochronny, wykonana zgodnie z obowiązującymi normami dotyczącymi bezpieczeństwa, w sposób uniemożliwiający przedostawanie się do sieci zakłóceń do urządzeń, w które wyposażony jest Infokiosk:

· włącznik główny zasilania Infokiosku dostępny wyłącznie dla obsługi, wewnątrz Infokiosku.

· Zabezpieczeniem odpływu do infokiosku powinien być wyłącznik nadprądowy 16A zespolony z członem różnicowoprądowym typu A. 

4.2.3. Instalacja logiczna

Instalację sieci informatycznej dla Infokiosków przy łączu przewodowym prowadzić należy kablem UTP kat. 6. Kabel wyprowadzić z dedykowanego dla infokiosku gniazda lub z patch-panela szafy 19” i zakończyć złączem RJ-45 w obudowie infokiosku przypadku braku, bądź złego stanu instalacji uziemiającej konieczne jest jej naprawa, lub wykonanie. Zgodnie z założeniami, Infokiosk powinien funkcjonować online.

4.2.4. Sposób montażu

Sposób montażu: Infokiosk należy ustawić/montować na równym podłożu. Szczegółowy sposób montażu zależeć będzie od wytycznych producenta i szczegółów konstrukcyjnych, jednak zaleca się umocowanie do podłoża za pomocą przynajmniej 2 śrub (w celu uniemożliwienia przewrócenia się urządzenia). W celu wprowadzenia okablowania do obudowy (zasilanie i sieć komputerowa), w punkcie, gdzie producent przewidział otwór, należy wprowadzić okablowanie z zastosowaniem zewnętrznych elastycznych osłon – stanowiących dodatkową izolację oraz zapewniających estetyczną organizację okablowania. Wszystkie otwory i szczeliny należy uszczelnić trwałą masą plastyczną.

5. Wytyczne w zakresie warunków formalnych i organizacyjnych

5.1. Wytyczne dot. dokumentacji technicznej

Forma i zawartość dokumentacji technicznej

Dokumentacja techniczna stanowi zbiór dokumentów określających sposób wykonania zamierzonych robót (inwestycji) oraz pozwalających określić ich koszt. Na podstawie dokumentacji technicznej ustala się zakres potrzebnych materiałów, stan zatrudnienia pracowników i harmonogram realizacji inwestycji. Dokumentacja techniczna powinna być opracowana w sposób umożliwiający sprawną realizację inwestycji. W szczególności projekt budowlany powinien m.in. spełniać warunki wynikające z Ustawy Prawo Budowlane (Dz.U. nr 89, poz. 414, z 7.07.1994r.) oraz uwzględniać  wymagania zgodnie z Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji (Dz.U. 2003 nr 120 poz. 1133, z dnia 3 lipca 2003r.) w sprawie szczegółowego zakresu i formy projektu budowlanego.

Dokumentacją sieci będą w szczególności:

· projekt techniczny (projekt wykonawczy);

· dokumentacje kosztorysowe; dokumentacja powykonawcza.

Wymagania dot. dokumentacji technicznej

W  dokumentacji  projektowej  musi  znajdować  się   odniesienie  do  danych  wejściowych w  tym  do  studiów  wykonalności  (formalnoprawnych  oraz  technicznych)  stanowiących  podstawę do opracowania i uzasadniających projektowane rozwiązania techniczne.

Wymagania szczegółowe należy rozpatrywać w następujących zakresach:

· dokumentacja projektowa musi być  sporządzona w sposób umożliwiający jej sprawdzenie i weryfikację przyjętych rozwiązań technicznych. W związku z powyższym powinny być w niej zamieszczone  wszelkie  obliczenia  i   wykresy,  jeżeli   rozwiązania  projektowe  stanowią ich rezultat;

· wszystkie rysunki muszą być wykonane przejrzyście, z naniesionymi czytelnie danymi, ponumerowane i podpisane przez autora (autorów) i sprawdzającego;

· wszystkie  rysunki,  które  nie  są  wykonane  na  mapach  geodezyjnych,  należy  wykonać w programie AutoCAD lub kompatybilnym i należy dostarczyć je również w wersji elektronicznej, zarówno w formacie dwg jak i dxf;

· wszystkie tablice i zestawienia należy wykonać w programie Excel lub kompatybilnym, zapisane w formacie powszechnie stosowanym do wymiany dokumentów, umożliwiającym edycję bądź przetwarzanie danych, np. xls, xlsx, ods i dostarczyć je w wersji elektronicznej; oznaczenia i znakowanie używane w projekcie powinny być zgodne z systemem oznakowania elementów sieci telekomunikacyjnej zawartym w normie ZN-02/TD S.A. – 01;

· dokumentację projektową należy przekazać Inwestorowi (w 6 egzemplarzach drukowanych oraz 2 w wersji elektronicznej):

· projekt wykonawczy.

· Ponadto należy dostarczyć Inwestorowi (w 6 egzemplarzach drukowanych oraz 2 w wersji elektronicznej):

· dokumentacja kosztorysowa;

· dokumentacja powykonawcza;

· raporty i protokoły akceptacyjne z testów;

· dokumentacja potwierdzająca atesty wyposażenia (gdzie wymagane).

Ochrona p.poż.

W trakcie przeprowadzonych na etapie wizji lokalnych, miejsca montażu węzłów były wybierane tak, aby ulokowanie urządzeń nie powodowało zagrożenia pożarowego. W związku z tym, należy uznać, iż w miejscach oględzin nie stwierdzono problemów, które naruszały by warunki profilaktyki p.poż.

Przy wykonywaniu projektów instalacji (zewnętrznych i wewnętrznych), należy brać pod uwagę Obwieszczenie Marszałka Sejmu Rzeczypospolitej Polskiej z dnia 15 października 2009 r. w sprawie ogłoszenia jednolitego tekstu ustawy o ochronie przeciwpożarowej (Dz.U. 2009 nr 178 poz. 1380). W szczególności, należy stosować się do zasad, iż „urzędy, instytucje, organizacje, przedsiębiorcy lub osoby fizyczne są obowiązane uwzględnić wymagania w zakresie ochrony przeciwpożarowej przy zagospodarowaniu  i   uzbrajaniu   terenu”   oraz   „autorzy   dokumentacji   projektowej   zapewniają jej zgodność z wymaganiami ochrony przeciwpożarowej”. Jeśli zatem na etapie projektowania zajdzie potrzeba dodatkowego dostosowania obszarów montażu do wymogów p.poż, należy w projekcie uwzględnić tego typu zadania.

Biorąc pod uwagę bezpieczeństwo przeciwporażeniowe i przeciwpożarowe, przy projektowaniu należy także uwzględnić środki techniczne i organizacyjne zapobiegające niebezpieczeństwom, jak m.in.:

· do  pracy  można  dopuścić   wyłącznie  pracowników  posiadających  aktualne  orzeczenie lekarskie stwierdzające brak przeciwwskazań do pracy na określonym stanowisku,

· prace przy urządzeniach elektroenergetycznych mogą być wykonywane jedynie przez pracowników posiadających aktualne uprawnienia wymagane ustawą Prawo energetyczne oraz zaznajomionymi z instrukcją w sprawie postępowania przy ratowaniu osób porażonych prądem elektrycznym,

· pracowników należy wyposażyć w indywidualne środki ochrony stosownie do wykonywanych prac,

· przed  przystąpieniem  do  prac  na  czynnych  urządzeniach  elektrycznych,  podlegających modernizacji, należy wyłączyć je spod napięcia i zabezpieczyć stan wyłączenia,

· w miejscach pracy oraz w przejściach komunikacyjnych zabrania się składowania zbędnych materiałów i przedmiotów utrudniających poruszanie się lub ewakuację pracowników,

· roboty należy prowadzić zgodnie z obowiązującymi przepisami w zakresie bezpieczeństwa i higieny pracy.

5.2. Warunki wykonania i odbioru robót oraz dostaw

Odbiory i testowanie powykonawcze

Testy końcowe przeprowadza wykonawca, w celu sprawdzenia spełnienia przez poszczególne elementy wybudowanej trasy wymaganych warunków technicznych, określonych w Koncepcji technicznej i w projekcie technicznym.

W testach końcowych stosuje się, zależnie od szczegółowego zakresu zrealizowanej budowy kanalizacji kablowej, następujące metody badań:

· Oględziny,

· sprawdzenie wymiarów i materiałów,

· pomiary linii (wg metod pomiarowych dla kabli światłowodowych), Weryfikacja funkcjonowania dostarczonych urządzeń aktywnych,

Zasady podstawowe

Badania trasy kablowej wewnątrzbudynkowej polegają na sprawdzeniu zgodności wykonania z wymaganiami zawartymi w wytycznych wykonawczo-projektowych i dokumentacji technicznej, łącznie ze wszystkimi zmianami i uzgodnieniami. Do każdej wybudowanej trasy kablowej należy sporządzić dokumentację powykonawczą zgodną  ze  stanem  rzeczywistym  wykonania,  uwzględniającą  zmiany  przeprowadzone  w  czasie budowy w stosunku do dokumentacji projektowej. Testy powykonawcze dla danego zakresu prac wykonywane są przez Wykonawcę stanowią podstawę do przyjęcia wybudowanej trasy kablowej przez Inwestora w trakcie czynności odbioru. Zamawiający zastrzega sobie możliwość zlecenia dodatkowych testów końcowych podmiotowi, który nie jest stroną umowy. W wyniku dodatkowych testów dojdzie do weryfikacji i konfrontacji wyników z przedstawionymi przez wykonawcę. Testy dodatkowe mogą objąć dowolny zakres przedmiotu inwestycji, o którym decyduje zamawiający. W przypadku gdy wyniki testów dodatkowych wykażą nieprawidłowości, wykonawca jest zobowiązany się do nich odnieść i wyjaśnić przyczynę  pojawienia się problemu oraz  zaproponować  akceptowalne dla zamawiającego rozwiązanie, w przeciwnym razie, w przypadku rażących nieprawidłowości będzie to podstawą do odrzucenia zakresu prac przez komisję odbiorczą. W trakcie odbioru wykonywane są badania odbiorcze. Wymagane dokumenty do przeprowadzenia odbioru wybudowanej trasy kablowej stanowią:

a) normy wytycznych wykonawczo-projektowych, wymagania Koncepcji technicznej oraz obowiązujące dokumenty formalnoprawne (Polskie Normy, Rozporządzenia, Zarządzenia itp.),

b) projekt techniczny,

c) dokumentacja powykonawcza,

d) protokoły testów (badań) końcowych, przeprowadzonych przez wykonawcę.

Badania odbiorcze szaf

Badaniu będą podlegać:

a) ustawienie i umocowanie szafy. Sprawdzeniu powinny podlegać:

· jakość montażu oraz wprowadzenia okablowania,

· pionowe ustawienie szafy na fundamencie (sprawdzenie za pomocą poziomicy),

· uziemienie metalowych konstrukcji szafy.

b) Wynikami badań powykonawczych będą: protokół badań, dokumentacja powykonawcza, wykaz zmian projektu technicznego. Wynikiem badań odbiorczych jest protokół odbioru inwestycji.

Badania odbiorcze linii światłowodowych

Po całkowitym zmontowaniu odcinka, dla uzyskania wykresów reflektometrycznych, należy wykonać na włóknach pomiary reflektometryczne dla fal 1310 nm i 1550 nm, z obydwu stron odcinka. Nie spełniające wymogów spojenia, ujawnione w trakcie pomiarów należy poprawić. Zaleca się wykonania pomiarów jedynie dla włókien wykorzystywanych do transmisji w ramach zestawianych połączeń. Połączenia niewykorzystywanych włókien będą wykonywane w fazie eksploatacji w miarę potrzeb (np. przy dalszej rozbudowie i zwiększeniu wykorzystania włókien)

Inspekcja wizualna i test ciągłości

Należy uzyskać na jednym włóknie połączenie pomiędzy punktami pomiarowymi przy użyciu telefonów optycznych. Należy sprawdzić:

a) instalacje kabli,

b) jakość dostarczonej dokumentacji i oznaczeń.

Niestaranne wykonanie, brakujące lub  zniszczone części instalacji, złe oznaczenia lub ich brak, niekompletna dokumentacja, etc. powinny być odnotowane w Karcie Zgłoszenia Usterki.

Dokumentacja testów odbiorczych

Potwierdzenie dostarczenia kompletu dokumentów zgromadzonych w procesie odbiorczym wykonywane jest na formularzach odbiorczych.

Odbiór sprzętu aktywnego

Sprzęt aktywny powinien w ramach dostawy być ulokowany w docelowych szafach z przyłączonym zasilaniem, gotowy do rozpoczęcia procesu konfiguracji. Należy wykonać testy akceptacyjne na poziomie wszystkich urządzeń zakupionych w ramach projektu. Testy wykonywać dla każdego urządzenia osobno oraz w strukturze połączonej. Należy dokonać kontroli funkcjonalnej urządzeń i oferowanego oprogramowania, w sposób pozwalający na jednoznaczne określenie zgodności ze specyfikacją.

Odbiór wdrożenia oprogramowania

Do zadań Wykonawcy należy dostarczenie i uruchomienie oprogramowania w wymaganym zakresie. Odbiór wykonania usługi następuje poprzez spisanie protokołu wdrożeniowego, zawierającego zakres wykonanych prac.

5.3. Inne obowiązki Wykonawcy związane z wykonaniem projektu

Do zadań Wykonawcy należy przygotowanie i opracowanie kompletnej dokumentacji projektowej zgodnie z wymogami ustawy Prawo Budowlane z dnia 7 lipca 1994 z późniejszymi zmianami. Dokumentacja ta musi umożliwić budowę trasy teletechnicznej i linii światłowodowych zgodnie z obowiązującym Prawem  Budowlanym. Ponadto działania powinny być prowadzone z uwzględnieniem ustawy z dnia 7 maja 2010r. o wspieraniu rozwoju usług i sieci telekomunikacyjnych (Dz.U. nr 106, poz. 675).

Dokumentacja musi posiadać wszystkie potrzebne uzgodnienia i decyzje administracyjne. W ramach prac projektowych do obowiązku Wykonawcy należy:

· opracowanie projektów wykonawczych,

· zakup map do celów opiniodawczych i projektowych, opracowanie map do celów projektowych,

· pokrycie opłat za ewentualne uzgodnienia branżowe, opinie, ekspertyzy,

· pokrycie opłat za ewentualne decyzje i pozwolenia administracyjne, pokrycie wszystkich innych kosztów związanych z opracowaniem projektu,

· wykonanie niezbędnych uzgodnień branżowych, opinii, raportów, operatów i ekspertyz, warunków technicznych przyłączenia do sieci energetycznej i innych materiałów wymaganych do realizacji projektu, a w szczególności:

· opinie i uzgodnienia konserwatorskie (wyłącznie gdy obiekt lub jego fragment obiektów podlega konserwatorowi zabytków),

· inwentaryzację  zieleni  lub  opinie  Wydziału  Ochrony  Środowiska  (w  zależności od wymagań organu).

· opracowanie projektów elektrycznych zasilania nowych punktów węzłowych (wszędzie tam gdzie jest to wymagane),

· wykonanie przedmiarów i kosztorysów inwestorskich prac montażowych, zakupu sprzętu aktywnego,

· wskazanie i pomoc w pozyskaniu przez Zamawiającego niezbędnych zezwoleń i koncesji koniecznych do wybudowania i eksploatacji przedmiotowej sieci, aktualizacja wymagań technicznych dla urządzeń aktywnych przewidzianych w Inwestycji do przewidzianej kwoty (jeśli uzasadnione, to również organizowanie z udziałem Zamawiającego pokazów, spotkań z producentami sprzętu aktywnego, pasywnego i oprogramowania celem dokonania wyboru najbardziej optymalnych standardów i rozwiązań technicznych dla sieci),

· nadzór projektowy na etapie budowy sieci.

6. Część informacyjna

6.1. Inne posiadane informacje i dokumenty niezbędne do zaprojektowania robót budowlanych.

Prezentację przebiegu tras kablowych i lokalizacji węzłów zaprezentowano w załączniku 1.1 (Plany lokalizujące )

6.2. Oświadczenie zamawiającego stwierdzające jego prawo do dysponowania nieruchomością na cele budowlane

[Oświadczenie wg formatu zaakceptowanego przez WRR]

6.3. Wykaz norm stosowanych przy projektowaniu linii światłowodowych.

6.3.1. Polskie normy

1.  PN-92/T-90336 Telekomunikacyjne kable miejscowe z wiązkami czwórkowymi, pęczkowe, o izolacji polietylenowej i powłoce polietylenowej z zaporą przeciwwilgociową, wypełnione, nieopancerzone i opancerzone, z osłoną polietylenową lub poliwinilową.

2.  PN-B-19301 Prefabrykaty budowlane z autoklawizowanego betonu komórkowego. Elementy drobnowymiarowe.

3.  PN-EN
50086-1:2001
Systemy
rur
instalacyjnych
do
prowadzenia
przewodów.

Część 1: Wymagania ogólne.

4.  PN-EN  50086-1:2001:2001/AC Dotyczy  PN-EN  50086-1:2001  Systemy  rur  instalacyjnych do prowadzenia przewodów Część1: Wymagania ogólne.

6.3.2. Normy branżowe

1.   BN-73/3233-02 Telekomunikacyjne sieci kablowe miejscowe. Wietrznik do pokryw.

2.   BN-73/3233-03 Telekomunikacyjne sieci kablowe miejscowe. Ramy i oprawy pokryw.

3.   BN-69/3233-05 Haczyki i opaski do zawieszania kabli miejscowych.

4.   BN-70/3233-09 Telekomunikacyjne linie kablowe. Mufy żeliwne.

5.   BN-74/3233-19 Wsporniki kablowe z tworzyw sztucznych.

6.   BN-65/8984-11 Złącza lutowane. Wymagania techniczne.

7.   ZN-96/TP S.A.-008. Linie optotelekomunikacyjne. Osłony złączowe. Wymagania i badania.

8.   ZN-96/TP S.A.-009. Kablowe linie optotelekomunikacyjne. Przełącznice światłowodowe.

Wymagania i badania.

9.   ZN-96/TP S.A.-025. Telekomunikacyjne linie kablowe. Taśmy ostrzegawczo-lokalizacyjne.

Wymagania i badania.

10. ZN-96/TP S.A.-027. Telekomunikacyjne sieci miejscowe. Linie kablowe o żyłach metalowych.

Wymagania i badania.

11. ZN-96/TP S.A.-028. Telekomunikacyjne sieci miejscowe. Tory kablowe abonenckie i międzycentralowe. Wymagania i badania.

12. ZN-96/TP S.A.-029. Telekomunikacyjne sieci miejscowe. Telekomunikacyjne kable miejscowe o izolacji i powłoce polietylenowej, wypełnione. Wymagania i badania.

13. ZN-96/TP S.A.-031. Telekomunikacyjne sieci miejscowe. Osłony złączowe. Wymagania i badania.

14. ZN-96/TP S.A.-035. Telekomunikacyjne sieci miejscowe. Przyłącze abonenckie i siec przyłączeniowa. Wymagania i badania.

15. ZN-96/TP S.A.-036. Telekomunikacyjne sieci miejscowe. Urządzenia ochrony ludzi i urządzeń

przed przepięciami i przetężeniami (ochronniki). Wymagania i badania.

16. ZN-96/TP S.A.-037. Telekomunikacyjne sieci miejscowe. Systemy uziemiające obiektów telekomunikacyjnych. Wymagania i badania.

17. ZN-96/TP S.A.-041. Telekomunikacyjne sieci miejscowe. Zabezpieczone pokrywy studni kablowych, dodatkowe (wewnętrzne). Wymagania i badania.

18. Instrukcja T0-1/TP S.A. Odbiór i utrzymanie kablowych linii optotelekomunikacyjnych.

6.3.3. Inne dokumenty

1. Rozporządzenie Ministra Budownictwa i Przemysłu Materiałów Budowlanych w sprawie bezpieczeństwa   i   higieny   pracy   przy   wykonywaniu   robót   budowlano-montażowych i rozbiórkowych. Dziennik Ustaw nr 13 z dnia 10 kwietnia 1972r.

2.   Ustawa Rady Ministrów nr 60 z dnia 21 marca 1985r o drogach publicznych.

3.   Instrukcja T-01 Odbiór i utrzymanie kablowych linii optotelekomunikacyjnych. Wydanie z maja

1994 r. TP S.A.

4. Dyrektywa WE - numer 2006/95/WE w sprawie harmonizacji ustawodawstwa Państw Członkowskich odnoszących się  do sprzętu elektrycznego przewidzianego do stosowania w określonych w granicach napięcia.

6.4. Inne posiadane informacje i dokumenty niezbędne do zaprojektowania robót budowlanych
6.4.1. Mapy lokalizujące projekt

Mapy lokalizujące projekt przedstawione w załącznikach 1.1 do 1.3.

6.4.2. Wyniki badań gruntowo-wodnych na terenie budowy dla potrzeb posadowienia obiektów

Nie dotyczy.

6.4.3. Zalecenia konserwatorskie konserwatora zabytków

Nie dotyczy.

6.4.4. Inwentaryzacja zieleni

Nie dotyczy.

6.4.5. Dane dotyczące zanieczyszczeń atmosfery do analizy ochrony powietrza oraz posiadane raporty, opinie lub ekspertyzy z zakresu ochrony środowiska

Planowana inwestycja nie emituje zanieczyszczeń do atmosfery. Nie są wymagane analizy w zakresie ochrony powietrza dla inwestycji liniowych. 

6.4.6. Pomiary ruchu drogowego, hałasu i innych uciążliwości

Planowana inwestycja nie emituje hałasu i innych uciążliwości. Nie są wymagane dodatkowe pomiary.

6.4.7. Porozumienia, zgody lub pozwolenia oraz warunki techniczne i realizacyjne związane z przyłączeniem obiektu do istniejących sieci

Nie dotyczy.

6.4.8. Inwentaryzacja obiektów budowlanych
Nie dotyczy.
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10
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14
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9
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27


Załączniki

Wykaz załączników:

Załącznik 1.1:   Plany lokalizujące punkty Hot-spot oraz Infokioski

Załącznik 1.2:   Plan lokalizacji węzłów dystrybucyjnych

Załącznik 1.3:   Plan lokalizacji projektu.

Załącznik 1.4:
Oświadczenia o posiadanym prawie do dysponowania nieruchomością na cele budowlane

Obsługiwane protokoły routingu�
• OSPF v1 - Open Shortest Path First ver. 1


• OSPF v2 - Open Shortest Path First ver. 2


• RIP v1 - Routing Information Protocol ver. 1


• RIP v2 - Routing Information Protocol ver. 2


• routing dynamiczny�
�
�
Obsługiwane protokoły i standardy�
IEEE 802.1D - Spanning Tree


• IEEE 802.1p - Priority


• IEEE 802.1Q - Virtual LANs


• IEEE 802.1s - Multiple Spanning Tree


• IEEE 802.1v - VLAN Classification by Protocol and Port


• IEEE 802.1w - Rapid Convergence Spanning Tree


• IEEE 802.1x - Network Login


• IEEE 802.3 - 10BaseT


• IEEE 802.3ab - 1000BaseT


• IEEE 802.3ad - Link Aggregation Control Protocol


• IEEE 802.3u - 100BaseTX


• IEEE 802.3x - Flow Control


• IEEE 802.3z - 1000BaseSX/LX


• IEEE 802.3ae - 10-GigabitEthernet


• DHCP - Dynamic Host Configuration Protocol


• DSCP - DiffServ Code Point


• half/full duplex


• IGMP - Internet Group Management Protocol


• NTP - Network Time Protocol


• TFTP - Trivial File Transfer Protocol


• TCP/IP - Transmission Control Protocol/Internet Protocol


• DLA - Distributed Link Aggregation


• UDLD - Unidirectional Link Detection


• VRRP - Virtual Router Redundancy Protocol


• SFTP - Secure File Transfer Protocol


• ARP - Address Resolution Protocol


• BPDU - Bridge Protocol Data Unit�
�
�
�
• IGMP - Internet Group Management Protocol


• NTP - Network Time Protocol


• TFTP - Trivial File Transfer Protocol


• TCP/IP - Transmission Control Protocol/Internet Protocol


• DLA - Distributed Link Aggregation


• UDLD - Unidirectional Link Detection


• VRRP - Virtual Router Redundancy Protocol


• SFTP - Secure File Transfer Protocol


• ARP - Address Resolution Protocol


• BPDU - Bridge Protocol Data Unit�
�
�
Rozmiar tablicy adresów MAC�
Min. 64 000�
�
�
Rozmiar tablicy routingu�
Min. 10 000�
�
�
Algorytm przełączania�
Store-and-Forward�
�
�
Prędkość przełączania matrycy�
Min. 360 Gps�
�
�
Przepustowość�
minimum 95,2 mpps�
�
�
Warstwa przełączania�
L2, L3�
�
�
Redundancja zasilania�
Min. 2 niezależne zasilacze w wersji hot plug min 1300W każdy�
�
�
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